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ПЕРЕЛІК СКОРОЧЕНЬ 

 

АС  − автоматизована система 

ГУНП  − головне управління національної поліції 

ЕОМ  − електронно-обчислювальна машина 

ЗІ  − захист інформації 

ІТС  − інформаційно-телекомунікаційна система 

КСЗІ  − комплексна система захисту інформації 

КС  − комп’ютерна система 

МД  − матриця доступу 

НСД  − несанкціонований доступ 

КМ  − комп’ютерна мережа 

ОС  − операційна система 

ПЗ  − програмне забезпечення 

СЗІ  − система захисту інформації 

DES  − Data Encryption Standard  

VPN  − virtual private network 
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ВСТУП 

 

Після створення першої електронно-обчислювальної машини (ЕОМ) ін-

формаційне життя людства зазнало суттєвих змін. Сьогодні практично немо-

жливо знайти галузь, в якій би не використовували комп’ютерну технологію. 

Застосування сучасних інформаційних технологій в різноманітних сферах 

людської діяльності стало не тільки стандартом, але й основною умовою ви-

живання та ефективного керування усіма бізнес-процесами будь-якого підп-

риємства. 

Наш час – епоха всеохоплюючої глобалізації та інформатизації суспіль-

ства. Інформація є одним із найважливіших факторів масового впливу в тепе-

рішньому житті. Як наслідок цих процесів виникає стрімке збільшення інфор-

маційних потоків, що обробляються. Тенденції росту кількості інформації та 

подальший розвиток обчислювальної техніки, а особливо поява персональних 

комп’ютерів, призвели до появи нового типу інформаційно-обчислювальних 

систем – комп’ютерних мереж, які дозволяють набагато ефективніше викори-

стовувати сумарні ресурси для обробки значно більших об’ємів даних. При-

чому процеси глобалізації спостерігаються і в області побудови комп’ютерних 

мереж. Сучасні розвинуті комп’ютерні мережі є складними інформаційно-об-

числювальними системами з багаторівневими й неоднорідними архітекту-

рами, а також, як правило, взаємодіють з іншими подібними системами. При 

їх використанні для вирішення задач обробки (в тому числі збирання, збері-

гання, передачі і т. д.) критичних даних (інформації, що вимагає захисту) ви-

никає потреба у використанні спеціальних додаткових засобів, що виконують 

функції забезпечення постійного та адекватного технічного захисту інформа-

ції. Для забезпечення найбільшої ефективності захисту, а також для відповід-

ності державним нормам з захисту інформації дані засоби мають бути перед-

бачені і реалізовані в самій архітектурі подібної комп’ютерної інформаційно-

обчислювальної системи.  
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На жаль, на сьогоднішньому етапі розвитку технологій не існує універ-

сального і єдиного ні технічного, ні програмного чи апаратно-програмного за-

собу захисту критичних даних у довільній мережі, а особливо у корпоративній 

мережі з розвинутою багаторівневою і неоднорідною архітектурою. Більше 

того, у зв’язку із значною комерціалізацією даної сфери діяльності, часто про-

понуються лише односторонні рішення конкретного розробника, який прагне 

отримати максимальний прибуток від використання саме його програмного рі-

шення, відкидаючи при цьому елементарні поняття доцільності використання 

тих чи інших засобів захисту, а також їх корисність та ефективність з практи-

чної точки зору. Для ліквідації такої ситуації в області захисту інформації був 

розроблений описаний нижче методологічний підхід до визначення потреб ко-

рпоративних комп’ютерних мереж щодо захисту інформації. 

Основною задачею даної роботи є побудова підходу до визначення пот-

реб у захисті інформаційної взаємодії від несанкціонованого доступу (НСД) у 

вибраній корпоративній комп’ютерній мережі, на етапі проектування мережі, 

та побудова на основі цих потреб інформаційної моделі комплексу засобів за-

хисту, який необхідно реалізувати. 
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1 АНАЛІТИЧНИЙ ОГЛЯД ТА АНАЛІЗ ОСНОВНИХ 

ПРИНЦИПІВ ПОБУДОВИ СИСТЕМ ІНФОРМАЦІЙНОГО ЗАХИСТУ 

КОРПОРАТИВНИХ МЕРЕЖ 

1.1 Аналіз основних засад інформаційної безпеки корпоративних 

мереж 

1.1.1 Класифікація порушників інформаційної безпеки  

комп’ютерних мереж 

 

Перш за все, для подальшого коректного використання термінології, 

щодо захисту інформації та інформаційної безпеки, слід розглянути деякі пи-

тання нормативного регулювання у цій сфері. 

Щоб коректно провести необхідну, відповідно до поставленого за-

вдання, класифікацію порушників розглянемо поняття інформація із точкі 

зору того, як воно наведено у законодавстві України та у нормативних доку-

ментах, які регулюють питання необхідного та достатнього рівня захисту в 

тому числі у комп‘ютерних системах та мережах. 

Відповідно до Закону України «Про інформацію» [1]1) : 

інформація − будь-які відомості та/або дані, які можуть бути збережені 

на матеріальних носіях або відображені в електронному вигляді 

захист інформації − сукупність правових, адміністративних, організацій-

них, технічних та інших заходів, що забезпечують збереження, цілісність ін-

формації та належний порядок доступу до неї. 

Основним нормативно-правовим актом України щодо захисту інформа-

ції в комп’ютерних системах є Закон «Про захист інформації в інформаційно-

телекомунікаційних системах» [2]2), який регулює відносини у сфері захисту 

інформації в інформаційних, телекомунікаційних та інформаційно-телекому-

нікаційних системах (далі − система). 

 
1) [1] Про інформацію: Закон України від 02.10.1995 № 2658-ХІІ-ВР//ВВР. 1992.  № 

48.  C. 651. 
2) [2] Про захист інформації в інформаційно-телекомунікаційних системах систе-

мах: Закон України від 05.07.1994 № 81/94-ВР//ВВР.  1994.  № 31.  C. 286. 



 11 

У цьому Законі наведені нижче терміни вживаються в такому значенні:  

– інформаційна (автоматизована) система − організаційно-технічна сис-

тема, в якій реалізується технологія обробки інформації з використан-

ням технічних і програмних засобів; 

– телекомунікаційна система − сукупність технічних і програмних засо-

бів, призначених для обміну інформацією шляхом передавання, випро-

мінювання або приймання її у вигляді сигналів, знаків, звуків, рухомих 

або нерухомих зображень чи в інший спосіб; 

– інформаційно-телекомунікаційна система − сукупність інформаційних 

та телекомунікаційних систем, які у процесі обробки інформації діють 

як єдине ціле;  

– захист інформації в системі − діяльність, спрямована на запобігання 

несанкціонованим діям щодо інформації в системі;  

– комплексна система захисту інформації (далі – КСЗІ) − взаємопов'я-

зана сукупність організаційних та інженерно-технічних заходів, засо-

бів і методів захисту інформації;  

 Згідно статті 5 Закону власник системи забезпечує захист інформації в 

системі в порядку та на умовах, визначених у договорі, який укладається ним 

із власником інформації, якщо інше не передбачено законом. Власник системи 

на вимогу власника інформації надає відомості щодо захисту інформації в си-

стемі.  

З метою реалізації положень Закону 29 березня 2006 року Кабінетом Мі-

ністрів України постановою № 373 були затверджені «Правила забезпечення 

захисту інформації в ІТС» [3]1) (далі − Правила), які визначають загальні ви-

моги та організаційні засади забезпечення захисту державних інформаційних 

ресурсів або інформації, вимога щодо захисту якої встановлена законом, в ІТС. 

У Правилах наведені нижче терміни вживаються у такому значенні:  

 
1) [3] Постанова Кабінету міністрів України від 29 березня 2006 р. N 373 «Про за-

твердження Правил забезпечення захисту інформації в інформаційних, телекомунікацій-

них та інформаційно-телекомунікаційних системах» 
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– автентифікація − процедура встановлення належності користувачу ін-

формації в системі (далі − користувач) пред'явленого ним ідентифіка-

тора (пароль);  

– ідентифікація − процедура розпізнавання користувача в системі як 

правило за допомогою наперед визначеного імені (ідентифікатора) або 

іншої апріорної інформації про нього, яка сприймається системою (ло-

гін). 

Згідно п.4 Правил захисту в системі підлягає:  

– відкрита інформація, яка належить до державних інформаційних ресу-

рсів, а також відкрита інформація про діяльність суб'єктів владних по-

вноважень, військових формувань, яка оприлюднюється в Інтернеті, 

інших глобальних інформаційних мережах і системах або передається 

телекомунікаційними мережами (далі − відкрита інформація);  

– конфіденційна інформація, яка перебуває у володінні розпорядників 

інформації, визначених Законом України «Про доступ до публічної ін-

формації»;  

– службова інформація;  

– інформація, яка становить державну або іншу передбачену законом та-

ємницю (далі − таємна інформація);  

– інформація, вимога щодо захисту якої встановлена законом. 

Згідно п.5 Правил відкрита інформація під час обробки в системі по-

винна зберігати цілісність, що забезпечується шляхом захисту від несанкціо-

нованих дій, які можуть призвести до її випадкової або умисної модифікації 

чи знищення. 

Отож, питанням норматичного регулювання діяльності та вимог у сфері 

захисту інформації в тому числі і у комп‘ютерних системх та мережах, як по-

казує проведелий аналіз законодавства, присвячена велика кількість нормати-

вних актів, постанов, законів та нормативних документів Державної служби 
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спеціального зв‘язку та захисту інформації, таких як [4]-[9]1) В подальшому, 

щоб не ускладнювати текст роботи зайвими посиланнями, терміни, які наве-

дені в роботі будуть використовуватись саме в редакції яка зазначена у вказа-

них вище документах. 

Як видно з наведеного аналізу нормативних документів, питання захи-

сту інформації в корпоративних мережах є не стільки питанням внутрішньо-

корпоративної етики та забезпечення конфіденційності, цілісності, доступно-

сті та спостережуваності як властивостей інформації що циркулює в системі, 

але й питанням дотримання вимог законодавства держави. Окремим питан-

ням, яке не розглядалось у роботі, є також відповідальність (в тому числі не 

тільки адміністративна, але й кримінальна, в залежності від втрат держави, 

підприємств та фізичної особи) за порушення зконодавства в цій сфері. 

Визначившись з основними поняттями, надалі слід перейти до визна-

чення загроз та потенційних порушників, про захист від зловмисних дій яких 

буде йти мова далі у роботі. 

Як порушник розглядається особа, яка може одержати доступ до роботи 

з включеними до складу комп’ютерної системи (КС) засобами. Порушники 

 
1) [4] Загальні положення з захисту інформації в комп’ютерних системах від НСД: 

НД ТЗІ 1.1-002-99.  [Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 1999.  № 22.  (Нормативний 

документ системи технічного захисту інформації). 

[5] Термінологія в галузі захисту інформації в комп’ютерних системах від неса-

нкціонованого доступу: НД ТЗІ 1.1-003-99.  [Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 

1999.  № 22.  (Нормативний документ системи технічного захисту інформації). 

[6] Захист інформації на об’єктах інформаційної діяльності. Створення компле-

ксу технічного захисту інформації: НД ТЗІ 1.1-005-07.  [Чинний від 2007.12.12].  К. : 

ДСТСЗІ СБУ, 2007.  № 232.  (Нормативний документ системи технічного захисту інформа-

ції). 

[7] Критерії оцінки захищеності інформації в комп’ютерних системах від несан-

кціонованого доступу: НД ТЗІ 2.5-004-99.  [Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 1999.  

№ 22.  (Нормативний документ системи технічного захисту інформації). 

[8] Класифікація автоматизованих систем і стандартні функціональні профілі за-

хищеності оброблюваної інформації від несанкціонованого доступу: НД ТЗІ 2.5-005-99.  

[Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 1999.  № 22.  (Нормативний документ системи 

технічного захисту інформації).  

[9] Технічний захист інформації. Комп’ютерні системи. Порядок створення, впрова-

дження, супроводження та модернізації засобів технічного захисту інформації від несанк-

ціонованого доступу: НД ТЗІ 3.6-001-2000.  [Чинний від 2000.12.30].  К. : ДСТСЗІ СБУ, 

2000.  № 60.  (Нормативний документ системи технічного захисту інформації). 
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класифікуються за рівнем можливостей, що надаються їм штатними засобами 

КС. Виділяються чотири рівні цих можливостей. Класифікація є iєрархічною, 

тобто кожний наступний рівень включає в себе функціональні можливості по-

переднього [4]1): 

перший рівень визначає найнижчий рівень можливостей проведення ді-

алогу з КС − можливість запуску фіксованого набору завдань (програм), що 

реалізують заздалегідь передбачені функції обробки інформації; 

другий рівень визначається можливістю створення і запуску власних 

програм з новими функціями обробки інформації; 

третій рівень визначається можливістю управління функціонуванням 

КС, тобто впливом на базове програмне забезпечення системи та на склад і 

конфігурацію її устаткування; 

четвертий рівень визначається всім обсягом можливостей осіб, що 

здійснюють проектування, реалізацію і ремонт апаратних компонентів КС, аж 

до включення до складу КС власних засобів з новими функціями обробки ін-

формації. 

Припускається, що в своєму рівні порушник − це фахівець вищої квалі-

фікації, який має повну інформацію про КС і КЗЗ. 

Така класифікація порушників є корисною для використання в процесі 

оцінки ризиків, аналізу вразливості системи, ефективності існуючих і плано-

вих заходів захисту. 

 

1.1.2 Класифікація загрозливих дій щодо розподілених інформацій-

них ресурсів 

 

Організація дій для захисту інформації (ЗІ) передбачає певні витрати фі-

нансових та часових ресурсів, отже, необхідно перш за все мати уявлення про 

 
)1 [4] Загальні положення з захисту інформації в комп’ютерних системах від НСД: 

НД ТЗІ 1.1-002-99.  [Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 1999.  № 22.  (Норматив-

ний документ системи технічного захисту інформації). 
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порядок цих витрат та адекватність їх до вартості інформації, яка може бути 

втрачена у разі реалізації атак порушників. Очевидно, що витрати на захист не 

повинні перевищувати можливих збитків при втраті інформації. Таким чином, 

необхідно ввести якусь міру цінності інформації, тобто визначити, в якому се-

нсі слід розуміти її цінність. 

Властивостями інформації, що визначають її цінність є конфіденцій-

ність, цілісність, доступність і спостереженість. [5], [7]1) Конфіденційність ви-

значається як властивість інформації, яка полягає в тому, що вона не може 

бути доступною для ознайомлення користувачам і/або процесам, які не мають 

на це відповідних повноважень. Цілісність інформації – це властивість, яка по-

лягає в тому, що вона не може бути доступною для модифікації користувачам 

і/або процесам, які не мають на це відповідних повноважень. Цілісність інфо-

рмації може бути фізичною і/або логічною. Доступність інформації – це влас-

тивість, що полягає в можливості її використання за вимогами користувача, 

який має відповідні повноваження. Спостереженість – це властивість інфор-

мації, яка полягає в тому, що процес її обробки має безперервно знаходитися 

під контролем органу, що керує захистом. 

Під загрозами розуміються шляхи реалізації дій, що вважаються небез-

печними. Наприклад, загроза зняття інформації та перехоплення випроміню-

вання з дисплею веде до втрати секретності або конфіденційності, загроза по-

жежі веде до порушення цілісності та доступності інформації, загроза розриву 

каналу передачі інформації може реалізувати втрату доступності. 

Загрози інформації розглядаються з точки зору їх будь-якої небажаної 

дії на будь-яку з цих властивостей і можливого їх порушення. З цієї точки зору 

в автоматизованих системах (АС) розрізняють наступні класи загроз інформа-

ції: 

 
1) [5] Термінологія в галузі захисту інформації в комп’ютерних системах від несан-

кціонованого доступу: НД ТЗІ 1.1-003-99.  [Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 

1999.  № 22.  (Нормативний документ системи технічного захисту інформації) 

[7] Критерії оцінки захищеності інформації в комп’ютерних системах від несанкці-

онованого доступу: НД ТЗІ 2.5-004-99.  [Чинний від 1999.04.28].  К. : ДСТСЗІ СБУ, 1999.  

№ 22.  (Нормативний документ системи технічного захисту інформації). 
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– порушення конфіденційності; 

– порушення цілісності; 

– порушення доступності або відмова в обслуговуванні; 

– порушення спостереженості або керованості. 

Таким чином, загроза – це потенційно можлива несприятлива дія на ін-

формацію, що призводить до порушень хоча б одної з наведених властивостей. 

Аналіз загроз є одним з найбільш важливих питань при побудові захи-

щених АС. Аналіз загроз має виявити можливі загрози інформації, а також по-

казати, з якого боку і в якій точці АС слід чекати атаки. Загрози можуть реалі-

зуватися внаслідок багатьох причин, серед яких: 

– кількісна недостатність – фізична нестача компонентів АС для проти-

дії можливим порушенням безпеки інформації; 

– якісна недостатність – недосконалість конструкції або організації ком-

понентів АС, внаслідок чого не забезпечується протидія можливим по-

рушенням безпеки інформації; 

– відмови елементів АС – порушення працездатності елементів, яке при-

зводить до неможливості виконання ними своїх функцій; 

– збої елементів АС – тимчасове порушення працездатності елементів, 

яке призводить до неправильного виконання ними в деякий момент 

часу своїх функцій; 

– помилки елементів АС – неправильне (одноразове або систематичне) 

виконання елементами своїх функцій внаслідок специфічного (постій-

ного або тимчасового) їх стану; 

– стихійні лиха – явища, що виникають випадково, не контролюються і 

призводять до фізичних зруйнувань; 

– зловмисні дії – дії людей, що спеціально спрямовані на порушення без-

пеки інформації; 

– побічні явища – явища, що супутні виконанню елементом АС своїх 

функцій. 

Джерелами наведених причин порушення безпеки можуть бути: 
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– особи, що мають будь-яке відношення до функціонування АС; 

– технічні засоби; 

– моделі, алгоритми, програмне забезпечення (ПЗ); 

– технологія функціонування – сукупність засобів, прийомів, правил, за-

ходів і погоджень, що використовуються в процесі обробки інформа-

ції; 

– зовнішнє середовище – сукупність елементів, що не входять до складу 

АС, але можуть впливати на захищеність інформації в АС. 

 

1.1.3 Аналіз загальних положень політики інформаційної безпеки 

комп’ютерних мереж 

 

Під політикою безпеки інформації слід розуміти набір законів, правил, 

обмежень, рекомендацій тощо, які регламентують порядок обробки інформа-

ції і спрямовані на захист інформації від певних загроз [10]1). 

Політика безпеки інформації в комп’ютерній мережі (КМ) є частиною 

загальної політики безпеки організації і може успадковувати, зокрема, поло-

ження державної політики у галузі захисту інформації.  

Для кожної КМ політика безпеки інформації може бути індивідуальною 

і може залежати від технології обробки інформації, що реалізується, особли-

востей ОС, фізичного середовища і від багатьох інших чинників. 

КМ може реалізовувати декілька різноманітних технологій обробки ін-

формації. Тоді і політика безпеки інформації в такій КМ буде складеною і її 

частини, що відповідають різним технологіям, можуть істотно відрізнятись. 

Політика безпеки повинна визначати ресурси КМ, що потребують захи-

сту, зокрема установлювати категорії інформації, оброблюваної в КМ. Мають 

 
1) [10] Комплексні системи захисту інформації [Текст] : навч. посіб. / [Яремчук Ю. 

Є. Павловський П. В., Катаєв В. С., Сінюгін В. В.] ; Вінницький національний технічний 

університет. − Вінниця : ВНТУ, 2018. − 118 с 



 18 

бути сформульовані основні загрози для ОС, персоналу, інформації різних ка-

тегорій і вимоги до захисту від цих загроз. 

Як складові частини загальної політики безпеки інформації в КМ мають 

існувати політики забезпечення конфіденційності, цілісності і доступності об-

роблюваної інформації. 

Відповідальність персоналу за виконання положень політики безпеки 

має бути персоніфікована. 

Визначення політики інформаційної безпеки. При прийнятті рішень 

адміністратори КМ зіштовхуються з проблемою вибору варіантів рішень по 

організації ЗІ на основі обліку принципів діяльності організації, співвідно-

шення важливості цілей і наявності ресурсів. Ці рішення включають визна-

чення того, як будуть захищатися технічні й інформаційні ресурси, а також як 

повинні поводитися службовці в тих чи інших ситуаціях. 

Політика інформаційної безпеки − набір законів, правил і практичних 

рекомендацій і практичного досвіду, що визначають управлінські і проектні 

рішення в області ЗІ. На основі політики інформаційної безпеки будується ке-

рування, захист і розподіл критичної інформації в системі. Вона повинна охо-

плювати всі особливості процесу обробки інформації, визначаючи пово-

дження КМ у різних ситуаціях. 

Політика інформаційної безпеки реалізується відповідною структурою 

органів на основі нормативно-методичної бази з використанням програмно-

технічних методів і засобів, що визначають архітектуру системи захисту. 

Для конкретної КМ політика безпеки повинна бути індивідуальною. 

Вона залежить від технології обробки інформації, використовуваних програм-

них і технічних засобів, структури організації тощо. 

Предмет політики безпеки. Для того щоб описати політику інформа-

ційної безпеки для конкретної КМ, адміністратори спочатку повинні визна-

чити саму область обмежень і умов у зрозумілих усьому термінах. Корисно 

вказати яка мета розробки політики інформаційної безпеки – це допоможе до-

могтися дотримання політики. 
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Інформація, що циркулює в рамках КМ, є критично важлива. КМ дозво-

ляє користувачам розділяти програми і дані, що збільшує ризик. Отже, кожний 

з комп'ютерів, що входять у мережу, має потребу в більш сильному захисті. 

Політика інформаційної безпеки переслідує дві головні цілі − продемо-

нструвати співробітникам важливість захисту мережевого середовища, опи-

сати їхню роль у забезпеченні безпеки, а також розподілити конкретні обов'я-

зки як по захисту інформації, що циркулює в мережі, так і самої мережі. 

У відношенні політики безпеки в Internet організації може знадобитися 

уточнення, чи охоплює ця політика всі з'єднання, через які ведеться робота з 

Internet. Ця політика також може визначати, чи враховуються інші аспекти ро-

боти в Internet, що не мають відношення до безпеки, такі як персональне вико-

ристання з'єднань з Internet [11]1). 

Принципи політики безпеки. Політика безпеки визначається як сукуп-

ність документованих управлінських рішень, спрямованих на захист інформа-

ції й асоційованих з нею ресурсів. 

При розробці і проведенні її в життя доцільно керуватися засадами, які 

наведені далі. 

– Неможливість минати захисні засоби. Стосовно до міжмережевих 

екранів принцип неможливості минати захисні засоби означає, що всі 

інформаційні потоки в мережу, що захищається, і з її повинні прохо-

дити через екран. Не повинно бути "таємних" модемних чи входів те-

стових ліній, що йдуть в обхід екрана. 

– Посилення самої слабкої ланки. Надійність будь-якої оборони визна-

чається самою слабкою ланкою. Часто самою слабкою ланкою виявля-

ється не комп'ютерна програма, а людина, і тоді проблема забезпе-

чення інформаційної безпеки здобуває нетехнічний характер. 

– Неприпустимість переходу у відкритий стан. Принцип неприпусти-

мості переходу у відкритий стан означає, що при будь-яких обставинах 

 
1) [11] Політика безпеки для Internet. [Електронний ресурс]. – Режим доступу : 

https://lektsii.org/8-12435.html – Загол. з екрана. – Дата звернення 12.11.2019. 
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(у тому числі позаштатних), СЗІ або цілком виконує свої функції, або 

повинна цілком блокувати доступ. 

– Мінімізація привілеїв. Принцип мінімізації привілеїв радить виді-

ляти користувачам і адміністраторам тільки ті права доступу, що необ-

хідні їм для виконання службових обов'язків. 

– Поділ обов'язків. Принцип поділу обов'язків припускає такий розпо-

діл ролей і відповідальності, при якому одна людина не може пору-

шити критично важливий для організації процес. Це особливо важ-

ливо, щоб запобігти зловмисні чи некваліфіковані дії системного адмі-

ністратора. 

– Багаторівневий захист. Принцип багаторівневого захисту радить не 

покладатися на один захисний рубіж, яким би надійним він ні здавався. 

За засобами фізичного захисту повинні випливати програмно-технічні 

засоби, за ідентифікацією й аутентифікацією − керування доступом і, 

як останній рубіж, − протоколювання й аудит. Ешелонована оборона 

здатна принаймні затримати зловмисника, а наявність такого рубежу, 

як протоколювання й аудит, істотно затрудняє непомітне виконання 

злочинних дій. 

– Розмаїтість захисних засобів. Принцип розмаїтості захисних засобів 

рекомендує організовувати різні за своїм характером оборонні рубежі, 

щоб від потенційного зловмисника було потрібно володіння різнома-

нітними і, по можливості, несумісними між собою навичками подо-

лання СЗІ. 

– Простота і керованість інформаційної системи. Принцип простоти і 

керованості інформаційної системи в цілому і СЗІ особливо визначає 

можливість формального чи неформально доказу коректності реаліза-

ції механізмів захисту. Тільки в простій і керованій системі можна пе-

ревірити погодженість конфігурації різних компонентів і здійснити 

централізоване адміністрування. 

– Забезпечення загальної підтримки заходів безпеки. Принцип 
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загальної підтримки заходів безпеки − носить нетехнічний характер. 

Рекомендується із самого початку передбачити комплекс заходів, 

спрямований на забезпечення лояльності персоналу, на постійне нав-

чання, теоретичне і, головне, практичне.. 

Види політики безпеки. Основу політики безпеки складає спосіб керу-

вання доступом, що визначає порядок доступу суб'єктів системи до об'єктів 

системи. Назва цього способу, як правило, визначає назва політики безпеки. 

Для вивчення властивостей способу керування доступом створюється 

його формальний опис − математична модель. При цьому модель повинна від-

повідати стану всієї системи, її переходам з одного стану в інший, а також вра-

ховувати, які стани і переходи можна вважати безпечними в змісті даного ке-

рування. Без цього говорити про які-небудь властивості системи, і тим більше 

гарантувати їх, щонайменше некоректно. 

В даний час найкраще вивчені два види політики безпеки: вибіркова і 

повноважна, засновані, відповідно на вибірковому і повноважному способах 

керування доступом. 

Крім того, існує набір вимог, що підсилює дію цих політик і призначе-

ний для керування інформаційними потоками в системі. 

Як наведено у [10]1) Засоби захисту, призначені для реалізації якого-не-

будь з названих способів керування доступом, тільки надають можливості на-

дійного керування доступом інформаційними потоками. Визначення прав до-

ступу суб'єктів до об'єктів і/або інформаційних потоків (повноважень суб'єктів 

і атрибутів об'єктів, присвоєння міток критичності тощо) входить у компетен-

цію адміністрації системи. 

Вибіркова політика безпеки. Основою вибіркової політики безпеки є 

вибіркове керування доступом, що має на увазі, що: 

– усі суб'єкти й об'єкти системи повинні бути ідентифіковані; 

 
1) [10] Комплексні системи захисту інформації [Текст] : навч. посіб. / [Яремчук Ю. 

Є. Павловський П. В., Катаєв В. С., Сінюгін В. В.] ; Вінницький національний технічний 

університет. − Вінниця : ВНТУ, 2018. − 118 с 
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– права доступу суб'єкта до об'єкта системи визначаються на підставі де-

якого правила (властивість вибірковості). 

Для опису властивостей вибіркового керування доступом застосову-

ється модель системи на основі матриці доступу (МД), іноді її називають мат-

рицею контролю доступу. Така модель одержала назву матричної. 

Матриця доступу являє собою прямокутну матрицю, у якій об'єкту сис-

теми відповідає рядок, а суб'єкту стовпець. На перетинанні стовпця і рядка ма-

триці вказується тип дозволеного доступу суб'єкта до об'єкта. Звичайно виді-

ляють такі типи доступу суб'єкта до об'єкта, як “доступ на читання”, “доступ 

на запис”, “доступ на виконання” і ін. 

Безліч об'єктів і типів доступу до них суб'єкта може змінюватися відпо-

відно до деяких правил, що існують у даній системі. Визначення і зміна цих 

правил також є задачею МД. 

Рішення на доступ суб'єкта до об'єкта приймається відповідно до типу 

доступу, зазначеним у відповідній осередку матриці доступу. Звичайно Вибі-

ркове керування доступом реалізує принцип “що не дозволено, те заборо-

нено”, що припускає явний дозвіл доступу суб'єкта до об'єкта. Матриця дос-

тупу − найбільш простий підхід до моделювання систем доступу. 

Вибіркова політика безпеки найбільше широко застосовується в комер-

ційному секторі, тому що її реалізація на практиці відповідає вимогам комер-

ційних організацій по розмежуванню доступу і підзвітності, а також має при-

йнятну вартість і невеликі накладні витрати. 

Повноважна політика безпеки. Основу повноважної політики безпеки 

складає повноважне керування доступом, що має на увазі, що: 

– усі суб'єкти й об'єкти повинні бути однозначно ідентифіковані; 

– кожному об'єкту системи привласнена влучна критичності, що визна-

чає цінність інформації, що міститься в ньому; 

– кожному суб'єкту системи привласнений рівень прозорості, що визна-

чає максимальне значення мітки критичності об'єктів, до яких суб'єкт 

має доступ. 
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У тому випадку, коли сукупність міток має однакові значення, говорять, 

що вони належать до одного рівня безпеки. Організація міток має ієрархічну 

структуру і, таким чином, у системі можна реалізувати ієрархічно спадаючий 

потік інформації (наприклад, від рядових виконавців до керівництва). Ніж ва-

жливіше об'єкт чи суб'єкт, тим вище його мітка критичності. Тому найбільш 

захищеними виявляються об'єкти з найбільш високими значеннями мітки кри-

тичності. 

Кожен суб'єкт, крім рівня прозорості, має поточне значення рівня без-

пеки, що може змінюватися від деякого мінімального значення до значення 

його рівня прозорості. 

Основне призначення повноважної політики безпеки − регулювання до-

ступу суб'єктів системи до об'єктів з різним рівнем критичності і запобігання 

витоку інформації з верхніх рівнів посадової ієрархії на нижні, а також блоку-

вання можливого проникнення з нижніх рівнів на верхні. При цьому вона фу-

нкціонує на тлі вибіркової політики, додаючи її вимогам ієрархічно упорядко-

ваний характер (відповідно до рівнів безпеки). 

Початково повноважна політика безпеки була розроблена в інтересах 

Міністерства оборони США для обробки інформації з різними грифами таєм-

ності. Її застосування в комерційному секторі стримується наступними основ-

ними причинами: 

– відсутністю в комерційних організаціях чіткої класифікації збереженої 

й оброблюваної інформації, аналогічної державної класифікації 

(грифи таємності зведень); 

– високою вартістю реалізації і великих накладних витрат. 
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1.2 Аналіз особливостей побудови захисту комп'ютерних мереж на 

функціональних рівнях стеку комунікаційних протоколів 

1.2.1 Модель взаємодії відкритих інформаційних систем OSI 

 

Як глобальні, так і локальні мережі будуються за певними стандартизо-

ваними технологіями, в основу яких покладена розроблена Міжнародною ор-

ганізацією стандартизації (International Organization for Standartization – ISO) 

ієрархічна семірівнева Еталонна модель взаємодії відкритих систем (Open 

System Interconnection (OSI). Основні вимоги до відкритих систем визначені 

стандартом, що був введений у 1977 році Міжнародною організацією станда-

ртів (ISO) та отримав код ISO7498.  

Нехай, дві системи А та В обмінюються даними через деяке середовище 

передавання. Цей процес можна розділити на фізичний (яким чином дані пере-

даються в середовище передавання системою, що їх надсилає, та передаються 

із середовища до системи, що їх приймає) та логічний обмін (яким чином сис-

тема, що передає дані, формує їх та забезпечує, щоб система, яка їх приймає, 

розуміла ці дані). Отже, фізично кожна система взаємодіє із середовищем пере-

давання; логічно кожна система взаємодіє з іншою системою (рис. 1.1). 

 

Середовище передавання

фізичний 

обмін даними

Логічний 

обмін даними

Система
А

Система
В

 

Рисунок 1.1 – Логічна та фізична взаємодія систем 

 

При спрощеному розгляді вважають, що мережа містить три основні 

компоненти: 

1. з'єднання – складаються з фізичних елементів апаратури, необхідних 

для під'єднання комп'ютера до мережі, а також із середовища 
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передавання інформації між вузлами; 

2. зв'язок – визначає правила, за якими вузли з'єднуються один з одним 

для обміну інформацією; 

3. послуги – визначають функції, які вузли можуть виконувати в мережі. 

Для того, щоб мережа працювала, з'єднання, зв'язок та послуги мають 

бути об'єднані з дотриманням таких вимог: 

– з'єднання забезпечують магістраль, по якій сигнали переміщаються 

між вузлами;  

– зв'язок працює так, щоб один вузол міг надсилати повідомлення, а ін-

ший – приймати та розуміти його;  

– вузли уміють працювати спільно так, щоб користувач одного комп'ю-

тера міг використовувати послуги, що їх надають інші комп'ютери чи 

периферійні пристрої. 

Модель OSI визначає сім рівнів та завдання кожного з них. Усередині 

кожної системи взаємодія відбувається між рівнями по вертикалі. Міжсисте-

мна взаємодія логічно відбувається по горизонталі – між відповідними рів-

нями. Реально ж, за відсутності безпосередніх горизонтальних зв'язків, відбу-

вається спуск до нижнього рівня в системі, що відправляє повідомлення, зв'я-

зок через середовище передавання та підйом до відповідного рівня в системі, 

що приймає повідомлення.  

Основними принципами архітектури відкритих систем, при побудові те-

хнології яких за основу взято поділ комунікаційного програмного забезпе-

чення на певну кількість рівнів, є: 

– потрібно створити стільки рівнів, щоб процес передавання та обробки 

інформації можна було розбити на частини, достатні для легкого розу-

міння;  

– рівнів має бути не надто багато, аби уникнути труднощів їх інтеграції 

та опису; 

– межу між рівнями слід провести в таких точках, де опис сервісу може 

бути коротким, а кількість взаємодій через цю межу мінімальною;  
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– аналогічні функції мають зосереджуватись в одному рівні;  

– поділ слід зробити так, щоб кожний рівень був незалежним і давав 

змогу модернізувати та замінити його, не змінюючи інших рівнів. 

Модель OSI визначає сім рівнів, кожний з яких є достатньо автономним 

і виконує чіткий набір своїх завдань (табл. 1.1). Сукупність правил та форма-

тів, які визначають взаємодію об'єктів на n–рівні, називають n–протоколом. 

Важливо також усвідомлювати різницю між абстрактною моделлю та конкре-

тною реалізацією, в якій декілька еталонних рівнів нерідко об'єднуються спі-

льною реалізацією – протоколом (набором (стеком) протоколів).  

 

Таблиця 1.1 – Функції рівнів моделей взаємодії відкритих систем 

Рівень Функція 

7. Прикладний 
Забезпечує інтерфейс прикладної програми із середо-

вищем OSI 

6. Представницький 
Узгоджує різницю у поданні даних між користува-

чами 

5. Сеансовий Налагоджує логічний зв'язок між користувачами OSI 

4. Транспортний Забезпечення обміну даними між системами 

3. Мережевий 
Маршрутизація; сегментування і об’єднання блоків 

даних; знаходження помилок і повідомлення про них 

2. Канальний 

Управління каналом передачі даних; формування ка-

дрів; управління доступом до ліній передачі; пере-

дача даних по каналу; знаходження помилок в каналі 

і їх корекція 

1. Фізичний 
Фізичний інтерфейс з фізичною лінією; бітові прото-

коли модуляції і лінійного кодування 

 

Прикладний рівень (Application layer). Верхній (7-й) рівень моделі, за-

безпечує взаємодію мережі й користувача. Рівень дозволяє додаткам користу-

вача доступ до мережевих служб, таким як оброблювач запитів до баз даних, 

доступ до файлів, пересиланню електронної пошти. Також відповідає за пере-

дачу службової інформації, надає додаткам інформацію про помилки й формує 

запити до рівня подання. 
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Рівень подання (Presentation layer). Цей рівень відповідає за перетво-

рення протоколів і кодування/декодування даних. Запити додатків, отримані з 

рівня додатків, він перетворює у формат для передачі по мережі, а отримані з 

мережі дані перетворює у формат, зрозумілий додаткам. На цьому рівні може 

здійснюватися стиск/розпакування або кодування/розкодування даних, а та-

кож перенаправлення запитів іншому мережевому ресурсу, якщо вони не мо-

жуть бути оброблені локально. 

Сеансовий рівень (Session layer). Відповідає за підтримку сеансу зв'я-

зку, дозволяючи додаткам взаємодіяти між собою тривалий час. Рівень управ-

ляє створенням/завершенням сеансу, обміном інформацією, синхронізацією 

завдань, визначенням права на передачу даних і підтримкою сеансу в періоди 

неактивності додатків. Синхронізація передачі забезпечується приміщенням у 

потік даних контрольних крапок, починаючи з яких відновляється процес при 

порушенні взаємодії. 

Транспортний рівень (Transport layer). 4-й рівень моделі, призначе-

ний для доставки даних без помилок, втрат і дублювання в тій послідовності, 

як вони були передані. При цьому неважливо, які дані передаються, звідки й 

куди, тобто він надає сам механізм передачі. Блоки даних він розділяє на фра-

гменти, розмір яких залежить від протоколу, короткі поєднує в один, довгі ро-

збиває. Протоколи цього рівня призначені для взаємодії типу точка-крапка. 

Мережевий рівень (Network layer). 3-й рівень мережевої моделі OSI, 

призначений для визначення шляху передачі даних. Відповідає за трансляцію 

логічних адрес й імен у фізичні, визначення найкоротших маршрутів, комута-

цію й маршрутизацію пакетів, відстеження неполадок і заторів у мережі. На 

цьому рівні працює такий мережевий пристрій, як маршрутизатор. 

Канальний рівень (Data Link layer). Цей рівень призначений для за-

безпечення взаємодії мереж на фізичному рівні й контролю за помилками, які 

можуть виникнути. Отримані з фізичного рівня дані він упаковує в кадри да-

них, перевіряє на цілісність, якщо потрібно виправляє помилки й відправляє 

на мережевий рівень. Канальний рівень може взаємодіяти з одним або 
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декількома фізичними рівнями, контролюючи й управляючи цією взаємодією. 

Специфікація IEEE 802 розділяє цей рівень на 2 підрівня − MAC (Media Access 

Control) регулює доступ до поділюваного фізичного середовища, LLC (Logical 

Link Control) забезпечує обслуговування мережевого рівня. На цьому рівні 

працюють комутатори, мости й мережеві адаптери. 

У програмуванні цей рівень представляє драйвер мережевої плати, в опе-

раційних системах є програмний інтерфейс взаємодії канального й мережевого 

рівня між собою, це не новий рівень, а просто реалізація моделі для конкретної 

ОС. Приклади таких інтерфейсів: ODI, NDIS. 

Перешкодостійкість каналу зв’язку, який складається з двох модемів і 

лінії зв’язку між ними, є обмеженою, і як правило, не задовольняє вимогам до 

достовірності передачі даних. З цієї причини задача виправлення спотворених 

в каналі передачі бітів вирішується на канальному рівні. 

Канальний рівень часто називають рівнем управління даними. Засоби 

цього рівня реалізують такі основні функції: 

– формування з послідовності бітів блоків даних певного розміру для їх 

подальшого розміщення в інформаційному полі кадрів, які і переда-

ються по каналу; 

– кодування кадру перешкодостійким кодом (як правило, з визначенням 

помилок) з метою підвищення достовірності передачі даних; 

– відновлення первинної послідовності даних на приймальній стороні; 

– забезпечення кодонезалежної передачі даних з метою реалізації для 

користувача (або прикладних процесів) можливості вільного вибору 

даних; 

– управління потоком даних на рівні каналу, тобто темпу їх видачі в DTE 

отримувача; 

– усунення наслідків втрат, пошкоджень або дублювання кадрів.  

В якості стандарту для протоколів другого рівня організацією OSI реко-

мендується протокол HDLC (High Level Data Link). Він отримав у світі теле-

комунікацій надзвичайно широке розповсюдження. На основі протоколу 
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HDLC розроблено багато інших, які є по своїй суті деякою адаптацією і упо-

рядкуванням ряду його можливостей по відношенню до конкретної області ви-

користання. До такої підмножини HDLC відносяться протокол LAPM який є 

базовим для реалізації стандарту корекції помилок V.42.  

Можливий профіль протоколів для модема, який підтримує функції фі-

зичного і канального рівнів, наведено на рис. 1.2. Вважається, що комп’ютер 

з’єднується з модемом безпосередньо через інтерфейс RS-232, і вже модем ре-

алізує протокол модуляції V.34 і апаратурну корекцію помилок згідно з стан-

дартом V.42. 

 

 

Рисунок 1.2 – Профіль протоколів для модема з функціями фізичного 

 і канального рівнів. 

 

Фізичний рівень (Physical layer). Цей рівень визначає інтерфейси сис-

теми з каналом зв’язку, а саме: механічні, електричні, функціональні і проце-

дурні параметри з’єднання. Фізичний рівень також описує процедури передачі 

сигналів в канал і отримання їх з каналу. Він призначений для перетворення 

послідовності двійкових символів (послідовності бітів) у вигляд, що забезпе-

чує якісну передачу цих символів по конкретній фізичній лінії. В якості такої 
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фізичної лінії передачі може виступати канал тональної частоти, проводова лі-

нія або радіоканал. Фізичний рівень виконує такі основні функції: встанов-

лення і розрив зв’язків; перетворення сигналів і реалізація інтерфейсу. 

На фізичному рівні потрібно здійснити з’єднання модемів і їх наступне 

роз’єднання. При використанні виділених (орендованих) каналів така проце-

дура спрощується, оскільки канали постійно закріплені за відповідними напря-

мками зв’язку. В останньому випадку обмін даними між системами, які не ма-

ють прямих зв’язків, організується за допомогою комутації потоків, повідом-

лень або пакетів даних через допоміжні взаємодійні системи (вузли). Однак 

функції такої комутації виконуються вже на більш високих рівнях і до фізич-

ного рівня відношення не мають. 

Крім забезпечення фізичного з’єднання модеми на фізичному рівні мо-

жуть також “домовлятись” про спільний режим роботи, тобто спосіб модуля-

ції, швидкості передачі даних, використання режимів виправлення помилок, 

стискання даних тощо. 

Для узгодження параметрів послідовності бітів з параметрами аналогової 

або цифрової лінії зв’язку потрібно виконати перетворення цих бітів в аналого-

вий або дискретний сигнал, відповідно. До цієї ж групи функцій відносяться 

процедури, які реалізують стик з фізичною (аналоговою або цифровою) лінією 

зв’язку. Такий стик часто називається стиком, який залежить від середовища, і 

він може відповідати одному з стандартизованих канальних стиків С1. 

Функція перетворення сигналів є найголовнішою функцією модемів. З 

цієї причини перші модеми, які не мали інтелектуальних можливостей і не ви-

конували апаратного ущільнення і корекції помилок, часто називали пристро-

ями перетворення сигналів (ППС). 

Реалізація інтерфейсу між DTE і DCE є третьою важливою функцією фі-

зичного рівня.  

Стандарти і рекомендації по інтерфейсах DTE-DCE визначають загальні 

характеристики (швидкість і послідовність передачі), функціональні і проце-

дурні характеристики (номенклатура, категорія зв’язків інтерфейсу, правила 
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їх взаємодії); електричні (величина напруги, струмів і опорів) і механічні ха-

рактеристики (габарити, розподілення контактів по зв’язках). 

На фізичному рівні також відбувається діагностика певного класу не-

справностей, наприклад таких, як обрив проводу нуля, втрата механічного ко-

нтакту і тому подібне. Типовий профіль протоколів при використанні модема, 

що підтримує тільки функції фізичного рівня, наведений на рис. 1.3.  

 

Рисунок 1.3 – Профіль протоколів для модема з функціями 

тільки фізичного рівня. 

 

1.2.2 Стек комунікаційних протоколів TCP/IP 

 

Стек TCP/IP був розроблений з ініціативи Міністерства оборони США 

більше за 20 років для зв'язку експериментальної мережі ARPAnet з іншими 

мережами як набір загальних протоколів для різнорідної обчислювальної се-

реди. Великий внесок в розвиток стека TCP/IP, який отримав свою назву по 

популярних протоколах IP і TCP, вніс університет Берклі, реалізовувавши про-

токоли стека в своєї версії ОС UNIX. Сьогодні цей стек використовується для 

зв'язку комп'ютерів всесвітньої інформаційної мережі Internet, а також у вели-

чезному числі корпоративних мереж. 
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Стек TCP/IP на нижньому рівні підтримує всі популярні стандарти фізи-

чного і канального рівнів: для локальних мереж це Ethernet, Token Ring, FDDI, 

для глобальних протоколи роботи на аналогових комутованих і виділених лі-

ніях SLIP, РРР, протоколи територіальних мереж Х.25 і ISDN. 

Сьогодні стек TCP/IP являє собою один з самих поширених стеків тран-

спортних протоколів обчислювальних мереж. Дійсно, тільки в мережі Internet 

об'єднано більше 10 мільйонів комп'ютерів по всьому світу, які взаємодіють 

один з одним за допомогою стека протоколів TCP/IP. 

Хоч протоколи TCP/IP нерозривно пов'язані з Internet і кожний з багато-

мільйонної армади комп'ютерів Internet працює на основі цього стека, існує 

велика кількість локальних, корпоративних і територіальних мереж, що безпо-

середньо не є частинами Internet, в яких також використовують протоколи 

TCP/IP. Щоб відрізняти їх від Internet, ці мережі називають мережами TCP/IP 

або просто IP-мережами. 

Оскільки стек TCP/IP спочатку створювався для глобальної мережі 

Internet, він має багато особливостей, що дають йому перевагу перед іншими 

протоколами, коли мова заходить про побудову мереж, що включають глоба-

льні зв'язки. Зокрема, дуже корисною властивістю, що робить можливим за-

стосування цього протоколу у великих мережах, є його здатність фрагменту-

вати пакети. Дійсно, велика мережа часто складається з мереж, побудованих 

на абсолютно різних принципах. У кожній з цих мереж може бути встановлена 

власна величина максимальної довжини одиниці даних, що передаються (ка-

дру). У такому випадку при переході з однієї мережі, що має велику максима-

льну довжину, в мережу з меншою максимальною довжиною може виникнути 

необхідність розподілу кадру, що передається на декілька частин. Протокол IP 

стека TCP/IP ефективно вирішує цю задачу. 

Іншою особливістю технології TCP/IP є гнучка система адресації, що до-

зволяє більш просто в порівнянні з іншими протоколами аналогічного призна-

чення включати в мережу мережі інших технологій. Ця властивість також 

сприяє застосуванню стека TCP/IP для побудови великих гетерогенних мереж. 
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У стеку TCP/IP дуже економно використовуються можливості широко-

мовних розсилок. Ця властивість необхідна при роботі на повільних каналах 

зв'язку, характерних для територіальних мереж. 

Однак, як і завжди, за переваги, що отримуються треба платити, і платою 

тут виявляються високі вимоги до ресурсів і складність адміністрування IP-

мереж. Могутні функціональні можливості протоколів стека TCP/IP вимага-

ють для своєї реалізації високих обчислювальних витрат. Гнучка система ад-

ресації і відмова від широкомовних розсилок приводять до наявності в IP-

мережі різних централізованих служб типу DNS, DHCP і т. п. Кожна з цих 

служб направлена на полегшення адміністрування мережі, в тому числі і на 

полегшення конфігурування обладнання, але в той же час сама вимагає пиль-

ної уваги з боку адміністраторів. 

Основними протоколами стека, що дали йому назву, є протоколи IP і 

TCP. Ці протоколи в термінології моделі OSI відносяться до мережевого і тра-

нспортного рівнів відповідно. IP забезпечує просування пакету по складовій 

мережі, а TCP гарантує надійність його доставки. Нижче наведено таблицю, 

де порівнюються функції протоколів стеку TCP/IP з рівнями моделі взаємодії 

відкритих систем OSI (табл. 1.2). 

 

Таблиця 1.2 – Відповідність ієрархічних рівнів моделі OSI за стандартом 

7498 ISO) та стеку протоколів TCP/IP 

 Рівні моделі OSI Рівні стеку TCP/IP 

Прикладний 

Прикладний Відображення 

Сеансовий  

Транспортний Транспортний 

Мережевий Міжмережевий 

Канальний  Міжмережевого інтер-

фейсу (канальний) Фізичний 

 

У стеку TCP/IP виділяють чотири ієрархічні рівні, які функціонально ві-

дповідають семи рівням моделі OSI. Функції трьох верхніх рівнів моделі OSI 

об’єднані у одному прикладному рівні стеку TCP/IP та функції двох нижніх 
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рівнів моделі об’єднані у одному рівні мережевого інтерфейсу, який також на-

зивають канальним рівнем. 

Схема взаємодії прикладних процесів з використанням протокольного 

стеку TCP/IP (рис. 1.4) практично не відрізняється від схеми взаємодії за ста-

ндартом 7498 ISO. Усі вимоги щодо сумісності протоколів, які виконують одні 

й ті самі функції, однакові у обох схемах. На прикладі обміну інформацією між 

об’єктами усіх рівнів протокольного стеку TCP/IP, ознайомимось далі зі зага-

льними принципами побудови стеків телекомунікаційних протоколів 

комп’ютерних мереж. 

  

Рисунок 1.4 – Взаємодія прикладних процесів у мережі з використанням 

стеку протоколів TCP/IP 

 

Розглянемо послідовність дій, що виконуються на кожному рівні прото-

кольного стеку TCP/IP, у реальній остаточній системі під час передачі повідо-

млення (рис. 1.5). Прикладний процес у цьому випадку є відправником інфор-

мації. Перед тим як потрапити у лінію зв’язку, повідомлення доповнюється 

заголовками від кожного ієрархічного рівня, а на канальному рівні доповню-

ється ще й кінцівкою. До лінії зв’язку повідомлення потрапляє у вигляді пакета 
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або серії пакетів канального рівня, що звуться кадрами (frame). Усі рівні, крім 

канального, реалізовані у вигляді програмного забезпечення. Канальний рі-

вень потребує апаратних засобів для з’єднання з фізичною лінією зв’язку.  

На прикладному рівні (application layer) існує декілька протоколів, що 

забезпечують доступ до мережі різноманітним прикладним процесам. У кож-

ному з протоколів передбачено декілька варіантів повідомлень. Довжина по-

відомлень практично не обмежується. У деяких протоколах передбачена мож-

ливість перетворення даних (кодів, форматів). Після приєднання заголовка на 

прикладному рівні утворюється так званий потік інформації, який передається 

на транспортний рівень. 

 

 
Рисунок 1.5 – Послідовність формування пакетів на ієрархічних рівнях стеку  

протоколів TCP/IP 
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На транспортному рівні (transport layer) існує два базових протоколи 

TCP (Transmission Control Protocol) та UDP (User Datagram Protocol). Головний 

протокол цього рівня TCP. Він забезпечує керування процесом передавання 

даних. Спочатку виконується процедура встановлення з’єднання, яка полягає 

в обміні спеціальними інформаційними пакетами. Цей обмін здійснюється між 

об’єктами транспортного рівня систем відправника та одержувача інформації. 

Тільки після успішного обміну цими пакетами розпочинається процес переда-

вання даних. 

Далі потік інформації, що надходить з прикладного рівня, формується в 

інформаційні пакети. Довжина пакетів обмежена. Її максимальне значення за-

дають під час інсталяції програмного забезпечення і вибирають в залежності 

від типу мережевого обладнання. Так, для мереж сім’ї Ethernet ця довжина ста-

новить 1500 байт. Коротенькі повідомлення можуть розміщуватись в одному 

пакеті, а довгий потік інформації буде поділено на частки максимально допу-

стимої довжини. 

Під час сеансу передавання даних між об’єктами транспортного рівня 

систем відправника та одержувача інформації існує зворотний зв’язок. Після 

успішного прийняття кожного пакета на транспортному рівні одержувача фо-

рмується відповідь, яка передається на транспортний рівень відправника. Ця 

відповідь зветься квитанцією або підтвердженням. У разі затримки підтвер-

дження той самий пакет може відправлятися повторно протягом встановле-

ного інтервалу часу, після якого передавання даних буде припинено. 

Після успішного завершення процесу передавання даних виконується 

процедура роз’єднання, яка нагадує процедуру з’єднання, бо також являє со-

бою обмін спеціальними пакетами між об’єктами транспортного рівня систем 

відправника та одержувача інформації. Закінчення цієї процедури свідчить 

про те, що потік інформації безпомилково передано на прикладний рівень си-

стеми одержувача. 
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Протокол UDP призначений для термінової передачі коротких повідом-

лень без встановлення з’єднання та без підтверджень. При цьому пакет, що 

складається з повідомлення та заголовка UDP, називають так само, як пакет 

міжмережевого рівня дейтаграмою, а не сегментом, як пакети з TCP заголов-

ком. 

На міжмережевому рівні (internet layer) відбувається доставка пакетів 

між об’єктами транспортного рівня систем відправника та одержувача інфор-

мації. Головна функція, яка виконується на цьому рівні, полягає у виборі най-

кращого маршруту доставки пакетів. Кожен пакет проходить свій шлях неза-

лежно від інших. При цьому гарантії, що пакет дійде до адресата, немає. Мо-

жливі порушення порядку надходження пакетів, а також розмноження їх. Го-

ловний протокол міжмережевого рівня зветься IP (Internet Protocol). Пакети, 

що формуються відповідно до цього протоколу, звуться дейтаграмами або да-

нограмами. Вони складаються з пакетів транспортного рівня (сегментів) та за-

головків міжмережевого рівня.  

Крім протоколу IP, на міжмережевому рівні є протоколи, які забезпечу-

ють виконання операцій пошуку маршруту для доставки пакетів та знахо-

дження адрес сусідніх маршрутизаторів. 

На рівні мережевого інтерфейсу (network interface layer) відбувається 

доставка пакетів між об’єктами міжмережевого рівня, що належать одній ме-

режі на фізичному рівні моделі OSI. Пакети цього рівня складаються з пакетів 

міжмережевого рівня, заголовків канального рівня та кінцівок у вигляді конт-

рольної суми. У стеку протоколів TCP/IP, якщо перевірка контрольної суми 

кадру дає негативний результат, кадр відкидають. 

Розподіл найбільш відомих протоколів стеку TCP/IP за ієрархічними рі-

внями показано на рис. 1.6. Призначення цих протоколів полягає у наступ-

ному. 

HTTP (Hypertext Transfer Protocol) – протокол для передавання Web-сто-

рінок (гіпертексту). 

FTP (File Transfer Protocol) – протокол для передавання файлів. 
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SMTP (Simple Mail Transfer Protocol) – протокол для передавання пові-

домлень електронною поштою. 

Telnet – протокол для емуляції термінала віддаленого комп’ютера. 

DNS (Domain Name System) – доменна система імен, яка призначена для 

перетворення символьних імен мережевих ресурсів у цифрові адреси серверів, 

де розміщено ці ресурси. 

 

        Рівень стеку                           Назва протоколу 

 
 

Рисунок 1.6 – Протоколи стеку TCP/IP 

 

TCP (Transmission Control Protocol) – протокол, що забезпечує надійне 

логічне з’єднання тип “один до одного” та гарантує вірність передавання да-

них. 

UDP (User Datagram Protocol) – протокол, що забезпечує можливість пе-

редавання широкомовних повідомлень без гарантії їх отримання споживачами 

інформації. 

IP (Internet Protocol) – протокол, що забезпечує переміщення пакетів між 

мережами, але не гарантує доставку пакетів за адресою одержувача. 

IGMP (Internet Group Management Protocol) – протокол, що забезпечує 

широкомовність для груп користувачів, які мають єдину групову адресу 
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(multicast). Ця адресація призначена для економічного розповсюдження інфо-

рмації у великих корпоративних мережах. Зараз такою технологією користу-

ються в межах експерименту. 

ICMP (Internet Control Message Protocol) – протокол для обміну службо-

вою інформацією між маршрутизаторами (про виявлення помилок та аварійні 

ситуації), а також для перевірки працездатності мережі. Пакети IGMP та ICMP 

протоколів доповнюються IP-заголовком та циркулюють між об’єктами між-

мережевого рівня, чим пояснюється їх особливе місце на рис. 1.6. 

ARP (Address Resolution Protocol) – протокол для визначення фізичної 

адреси інтерфейсу. Ця адреса необхідна для формування заголовка пакета ка-

нального рівня (кадру). Пакети ARP протоколу не доповнюються IP-

заголовком міжмережевого рівня, а одразу пакуються в кадри (пакети каналь-

ного рівня), бо вони циркулюють тільки в межах однієї мережі. 

Ethernet – найбільш розповсюджена технологія побудови каналів зв’язку 

у локальних мережах. 

Frame Relay – технологія побудови каналів зв’язку для глобальних ме-

реж. 

PPP (Point-to-Point Protocol) – протокол, що широко застосовують для 

побудови каналу зв’язку між двома віддаленими вузлами, що з’єднані між со-

бою фізичною лінією зв’язку. 

ATM (Asynchronous Transfer Mode) –універсальна технологія побудови 

каналів зв’язку для глобальних і локальних мереж, що забезпечує гарантовану 

якість і терміновість передавання даних.  

Важливою перевагою стеку TCP/IP є можливість утворення вузлів-мар-

шрутизаторів, які одночасно приєднані до різних мереж. Це дозволяє перено-

сити інформацію між мережами різного типу та створювати альтернативні 

шляхи доставки інформаційних пакетів. Якщо трапляється аварія на одному з 

шляхів, пакет автоматично буде направлений на інший шлях. Отже, робота 

мережі не припиняється під час аварій на окремих вузлах, а також під час при-

єднання нових вузлів. 
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Можна приводити і інші доводи за і проти стека протоколів Internet, од-

нак факт залишається фактом сьогодні це самий популярний стек протоколів, 

що широко використовується як в глобальних, так і локальних мережах. 

 

1.2.3 Аналіз побудови захисту комп’ютерних мереж на різних рів-

нях стеку комунікаційних протоколів 

1.2.3.1 Побудова криптозахисних тунелів на канальному рівні 

 

Віртуальні приватні мережі можуть гарантувати, що направляється че-

рез Internet трафік так само захищений, як і передачі усередині локальної ме-

режі, при збереженні усіх фінансових переваг, які можна отримати, викорис-

товуючи Internet. [12], [13]1) 

VPN-пристрій розташовується між внутрішньою мережею і Internet на 

кожному кінці з'єднання. Коли ви передаєте дані через VPN, вони зникають "з 

поверхні" в точці відправки і знову з'являються тільки в точці призначення. 

Цей процес прийнято називати " тунелюванням". Як можна здогадатися з на-

зви, це означає створення логічного тунеля в мережі Internet, який сполучає дві 

крайні точки (рис. 1.7). Завдяки тунелюванню приватна інформація стає неви-

димою для інших користувачів Web. Перш ніж потрапити в Internet тунель, 

дані ще і шифруються, що забезпечує їх додатковий захист. Протоколи шиф-

рування бувають різні. Все залежить від того, який протокол тунелювання під-

тримується тим або іншим VPN-рішенням. IPsec підтримує найширший спектр 

стандартів шифрування, включаючи DES (Data Encryption Standard) і Triple 

DES. Ще однією важливою характеристикою VPN-рішень є діапазон підтри-

муваних протоколів аутентифікації. Більшість популярних продуктів працю-

ють із стандартами, ґрунтованими на використанні відкритого ключа, такими 

 
1) [12] Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы 

и протоколы взаимодействия: учебное пособие. – Киев: Издательство Интуит, 2010. – 

608 с.  

[13] Захист інформації в комп'ютерних системах та мережах : навч. посібник / С. Г. 

Семенов [та ін.] ; Нац. техн. ун-т "Харків. політехн. ін-т". – Харків : НТУ "ХПІ", 2014. – 

251 с. 
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як X.509. Це означає, що, посиливши свою віртуальну приватну мережу від-

повідним протоколом аутентифікації, ви зможете гарантувати, що доступ до 

ваших захищених тунелів отримають тільки відомі вам люди. Віртуальні при-

ватні мережі часто використовуються у поєднанні з міжмережевими екранами. 

Адже VPN забезпечує захист корпоративних даних тільки під час їх руху по 

Internet і не може захистити внутрішню мережу від проникнення зловмисни-

ків. 

Віддалений офіс

Центральний офіс
Домашній 
користувач

Мобільний 
користувач

Internet

VPN

 

 

Рисунок 1.7 – Організація обміну даними через VPN 

 

Технологія VPN застосовується там, де потрібно захист корпоративної 

мережі від дії вірусів, зловмисників, просто цікавих, а також від інших загроз, 

що є результатом помилок в конфігурації або адмініструванні мережі. Віртуа-

льні приватні мережі(VPN) на базі безпровідної мережі − прекрасна альтерна-

тива ізольованим корпоративним мережам. 

Ця технологія має ряд безперечних переваг: 

– низька вартість орендованих каналів і комунікаційного устаткування; 

– широке географічне охоплення, можливість підключення у будь-якій 

точці; 

– висока надійність; 

– легкість в підключенні нових мереж або користувачів; 
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– легкість зміни конфігурації мережі; 

– контроль подій і дій користувачів. 

Ключова відмінна риса віртуальних приватних мереж (Virtual Private 

Networks, VPN) є те, що мережне середовище для них емулюється. В цій ему-

ляції задіяні як мінімум 4 рівні певної мережі (фізичний, канальний, мережний 

та транспортний), яка виконує роль транспортної мережі.  

Результатом емуляції є створення віртуального фізичного рівня певної 

мережі, зверху якого можна будувати звичну модель – канальний рівень, ме-

режний, тощо. Процес емуляції віртуального мережного середовища на базі 

існуючої комунікаційної мережі має назву тунелювання. Віртуальні з’єднання, 

що утворюються, абстраговані від властивостей транспортної мережі. Ці з’єд-

нання мають назву тунелів. Технологія, яка використовується для створення 

тунелів, полягає у транспортуванні пакетів віртуальної мережі у якості даних 

в складі пакетів транспортної мережі, та має назву „інкапсуляція”. 

В технологіях тунелювання визначають три аспекти: 

– пасажирський протокол (Passenger Protocol) – протокол, яким користу-

ються для взаємодії через тунель кінцеві пристрої. Приклад – IP, IPX, 

NetBEUI. 

– протокол інкапсуляції (Encapsulation Protocol) – який регламентує про-

цес інкапсуляції 

– протокол носія (Carrier protocol) – протокол, який використовується 

транспортною мережею. 

Віртуальна мережа є суто логічною побудовою і не залежить від геогра-

фічного розташування пристроїв, що взаємодіють, та конкретних фізичних 

з’єднань. 

У типовому випадку VPN будується зверху публічної мережі, у якості 

якої часто виступає Інтернет. За цих обставин актуальним є захист інформації, 

що передається, від несанкціонованого доступу та модифікації на шляху пере-

дачі. Для вирішення цієї задачі VPN як правило будуються з використанням 

криптування даних, що передаються. 
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Таким чином технологія VPN базується на тунелюванні та криптуванні. 

Оскільки VPN абстраговані від реалізації транспортної мережі, вони мо-

жуть бути побудовані, як мережах з виділеними з’єднаннями, так і в мережах 

з комутацією пакетів або каналів. VPN можуть бути реалізовані як постійні 

з’єднання, так і використовувати динамічне створення з’єднань за запитом. В 

останньому випадку існує додаткова можливість для підвищення безпеки – ау-

тентифікація та авторизація ініціатора створення VPN-з’єднання. 

У VPN-з’єднанні беруть участь маршрутизатори, які створюють тунель 

між собою, та спрямовують в нього пакети, якими обмінюються пристрої, що 

взаємодіють. В частковому випадку маршрутизатор та кінцевий пристрій мо-

жуть бути реалізовані у вигляді одного фізичного пристрою. 

Тунелювання полягає в передачі пакетів даних в середині інших пакетів. 

Тунель є логічне з’єднання двох маршрутизаторів, які виконують інкапсуля-

цію на вході до тунелю та декапсуляцію на його виході. В той час, коли вихі-

дний пакет у своєму заголовку несе адреси пристроїв, що взаємодіють, в заго-

ловку пакета, що мандрує через тунель, присутні адреси маршрутизаторів, які 

є кінцями тунелю. 

Існують два типи тунелювання відповідно до того, якому рівню моделі 

OSI відповідає мережа, що утворюється: 

– тунелювання на рівні 2 

– тунелювання на рівні 3 

Найбільш часто в VPN використовуються технології, які забезпечують 

створення канального рівня віртуальної мережі. Прикладами тунелювання на 

рівні 2 є протоколи PPTP (Point-to-Point Tunneling Protocol), L2F (Layer 2 

Forwarding) та L2TP (Layer 2 Tunneling Protocol). Об’єктами передачі є фрейми 

канального рівня. [14]1) 

 

 
1) [14] Бурячок В. Л. Технології забезпечення безпеки мережевої інфраструктури. 

[Підручник] / В. Л. Бурячок, А. О. Аносов, В. В. Семко, В. Ю. Соколов, П. М. Складанний. 

– К.: КУБГ, 2019. – 218 с 
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1.2.3.2 Побудова захисту комп’ютерних мереж на мереженому рівні 

 

Безпеку на мережевому рівні забезпечує протокол IPsec (IP security − 

безпечний протокол IР), що по суті є набором протоколів. Протокол Ipsec до-

сить складний, різні його аспекти описують більше десятка документів RFC. 

Основні документи, що описують протокол IPsec, − це RFC 2401, в якому опи-

сується загальна архітектура протоколу IPsec, і RFC 2411, що містить огляд 

IPsec протоколів і перелік документів, що їх описують. 

 Конфіденційність на мережевому рівні можна забезпечити, якщо заши-

фровувати всі дані, що переносяться в ІР-дейтаграмах. Тобто кожного разу, 

перш ніж відправити дейтаграму до мережі, хост повинен зашифровувати її 

поле даних. [14]1) В принципі, шифрування може здійснюватися алгоритмом з 

симетричними ключами, алгоритмом з відкритим ключем або за допомогою 

ключа сеансу, про який сторони домовляються по алгоритму з відкритим клю-

чем. Поле данних може бути ТСР-сегментом, UDP-сегментом, ICMP-

повідомленням тощо. Якби подібна мережева служба була реалізована, то всі 

дані, що пересилаються між хостамі, включаючи електронну пошту, web-сто-

рінки, керуючі повідомлення (такі як ІСМР та SNМР) були б приховані від всіх 

сторонніх. Таким чином, подібна служба забезпечила б певний рівень загаль-

ного захисту Інтернет-трафіка, істотно підвищивши безпеку мереж. 

Крім конфіденційності бажано, щоб мережа забезпечувала аутентифіка-

цію джерела. Коли хост-одержувач приймає ІР-дейтаграму з визначеною ІР-

адресою відправника, він повинен бути впевнений, що вказана адреса є істин-

ною. Подібна служба могла б поставити заслін багатьом різновидам мереже-

вих атак. 

У набір протоколів IPsec входять два основні протоколи: протокол 

AH(Authentication Header − заголовок аутентифікації) і протокол ESP 

 
1) [14] Бурячок В. Л. Технології забезпечення безпеки мережевої інфраструктури. 

[Підручник] / В. Л. Бурячок, А. О. Аносов, В. В. Семко, В. Ю. Соколов, П. М. Складанний. 

– К.: КУБГ, 2019. – 218 с 
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(Encapculation Security Paylod − безпечна інкапсуляція корисного наванта-

ження). Коли хост-відправник посилає дейтаграму хосту-одержувачу, він ви-

користовує або протокол АН, або протокол ЕSР. Протокол АН забезпечує ау-

тентифікацію джерела і цілісність даних, але не забезпечує конфіденційності. 

Протокол ЕSР забезпечує аутентифікацію джерела, цілісність даних і конфіде-

нційність. Цей протокол надає більше можливостей і, зрозуміло, є складнішим 

і вимагає великих зусиллі при обробці, ніж протокол АН.  

У обох протоколах, перш ніж відправити безпечні дейтаграми від хоста-

відправника хосту-одержувачу, відправник обмінюється “рукостисканнями” з 

мережевими хостами і створює логічне з'єднання мережевого рівня. Цей логі-

чний канал називається безпечним з'єднанням (Security Association, SA). Та-

ким чином, протокол IPsec перетворює мережевий рівень Інтернету, що тра-

диційно функціонує без встановлення з'єднань, в рівень з логічними з'єднан-

нями. Логічне SА-з’єднання є сімплексним, тобто однонаправленим. Якщо 

обидва хоста хочуть пересилати один одному безпечні дейтаграми, то необхі-

дно встановити два SА-з’єднання по одному в кожному напрямі. SА-з’єднання 

визначається трьома параметрами: 

– ідентифікатором протоколу безпеки (АН або ЕSР); 

– IР-адресою джерела сімплексного з'єднання; 

– 32-розрядним ідентифікатором з'єднання, що називається індексом па-

раметра безпеки (Security Parameter Index, SPI). 

Отже, протокол АН забезпечує аутентифікацію хоста-джерела і ціліс-

ність даних, але не конфіденційність. Коли один хост-джерело хоче відправити 

одну або декілька дейтаграм певному одержувачу, він спочатку встановлює з 

одержувачем безпечне з'єднання (SА-з’єднання). Встановивши SА-з’єднання, 

джерело може посилати хосту-одержувачу безпечні дейтаграми. Кожна без-

печна дейтаграма містить АН-заголовок, що включається між початковими да-

ними ІР-дейтаграми і ІР-заголовком, як показано на рис. 1.8. Таким чином, 

поле АН розширює оригінальне поле даних, після чого розширене поле даних 

поміщається в стандартну ІР-дейтаграму. При цьому в полі протоколу ІР-
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заголовка поміщається значення 51. Одержавши цю ІР-дейтаграму, хост-оде-

ржувач виявляє значення 51 в полі протоколу ІР-заголовка і тому обробляє 

дейтаграмму за протоколом АН. Проміжні маршрутизатори обробляють дей-

таграми так само, як і завжди − вони переправляють їх далі відповідно до ІР-

адрес одержувачів. 

 

  
 

Рисунок 1.8 − Положення АН-заголовка в ІР-дейтаграмі 

  

АН-заголовок містить декілька полів. 

– Наступний заголовок. Це поле грає роль поля протоколу в звичайній 

дейтаграмі. Воно вказує, чи є наступне за АН-заголовком поле даних 

ТСР-сегментом, UDР-сегментом, IСМР-сегментом тощо.  

– Індекс параметра безпеки (SPI). Це поле містить довільне значення, 

яке в комбінації з IР-адресою одержувача ідентифікує SA-з’єднання 

для даної дейтаграми. 

– Порядковий номер. 32-розрядне поле, що містить порядковий номер 

кожної дейтаграми. Спочатку (під час установки SA-з’єднання) це 

поле встановлюється рівним 0. Поле порядкового номера використо-

вується протоколом АН для віддзеркалення атак повторного відтво-

рення і атак з людиною посередині  

– Дані аутентифікації. Це поле змінної довжини містить підписаний 

дайджест повідомлення (тобто цифровий підпис) для даної дейтаг-

рами. Дайджест повідомлення обчислюється по оригінальній ІР-

дейтаграмі. Таким чином забезпечується аутентифікація хоста-відпра-

вника і цілісність ІР-дейтаграми. Цифровий підпис обчислюється за 

допомогою алгоритму, визначеного при установці SA-з’єднання (на-

приклад, МD5 або SНА). 
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Одержавши ІР-дейтаграмму з АН-заголовком, хост-одержувач визначає 

для даної дейтаграми SA-з’єднання, а потім, обробивши поле даних аутентіфі-

кації, переконується в цілісності дейтаграми. У процедурі аутентифікації про-

токолу ІРsес (як для протоколу АН, так і для протоколу ЕSР) використовується 

схема обчислення зашифрованого дайджеста повідомлення, звана НМАС 

(RFС 2104). У схемі НМАС для аутентифікації повідомленm застосовується 

загальний секретний ключ, а не шифрування з відкритим ключем. 

Протокол ЕSР забезпечує конфіденційність на мережевому рівні, а та-

кож аутентифікацію хоста-відправника і цілісність даних. Робота протоколу 

також починається з установки SA-з’єднання з хостом-одержувачем. Потім 

хост-відправник може посилати хосту-одержувачу безпечні дейтаграми. Як 

видно на рис. 1.9, безпечна дейтаграма створюється з оригінальної ІР-

дейтаграми додаванням до її поля даних заголовка і кінцівки. Для поля прото-

колу в ІР-заголовку використовується значення 50. Одержавши ІР-дейтаграму, 

хост-одержувач помічає, що в полі протоколу ІР-заголовка міститься значення 

50, тому він обробляє дейтаграму за допомогою протоколу ЕSР. Як показано 

на рис. 1.9, оригінальні дані ІР-дейтаграммы зашифровуються разом з полем 

ЕSР-кінцівки. Конфіденційність забезпечується за допомогою алгоритму ши-

фрування DES-СВС (RFС 2405). ЕSР-заголовок складається з 32-розрядного 

поля для індексу SPI і 32-розрядного поля для порядкового номера, роль яких 

аналогічна відповідним полям протоколу АН. Кінцівка включає поле наступ-

ного заголовка, що вирішує те ж саме завдання, що і відповідне поле прото-

колу АН. Оскільки поле наступного заголовка зашифровується разом з почат-

ковими даними, зловмисник не зможе визначити, який транспортний протокол 

використовується. Наступним за кінцівкою розташовується поле даних аутен-

тифікації, що виконує ту саму функцію, що і аналогічне поле протоколу АН.  
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Рисунок 1.9 − Поля протоколу ЕSР в IР-дейтаграмі 

 

Для успішного розгортання протоколу IPsec необхідні масштабовані і 

автоматизовані схеми управління ключем і встановлення SA-з’єднання. Для 

цього було визначено декілька протоколів: 

– протокол IКЕ (Internet Key Exchange − обмін ключів по Інтернету) є 

протоколом управління ключами для IРsес за замовчанням; 

– протокол ISKMP (Internet Security Association and Key Management − 

безпечне Інтернет-з'єднання та керування ключами) визначає проце-

дури встановлення і розриву SA-з’єднань. Процедури встановлення і 

розриву SA-з’єднань протоколу ISKMP повністю відокремлені від 

процедур обміну ключами (ІКЕ). 

 

1.2.3.3 Побудова захисту комп’ютерних мереж на прикладному 

рівні 

 

Питання забезпечення безпеки на прикладному рівні доцільно розгля-

дати на прикладі електронної пошти. На початку необхідно визначити, які фу-

нкції безпеки необхідні в першу чергу. Перш за все, потрібна конфіденцій-

ність. Адже ані відправник, ані одержувач, не хочуть, щоб зловмисник прочи-

тав лист. Крім того, відправнику і одержувачу потрібна аутентифікація відп-

равника. Зокрема, одержавши від відправника повідомлення одержувач, зро-

зуміло, хотів би упевнитися в тому, що це повідомлення прийшло від відправ-

ника, а не від зловмисника. Також потрібно забезпечити цілісність повідом-

лення, тобто потрібна упевненість в тому, що відправлене повідомлення не 
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змінене по дорозі. Нарешті, електронна пошта повинна забезпечувати аутен-

тифікацію одержувача, тобто відправник хоче бути упевнений в тому, що він 

дійсно посилає лист одержувачу, а не кому-небудь ще, хто видає себе за нього. 

 Найбільш простий спосіб забезпечення конфіденційності полягає в ши-

фруванні відправником повідомлень за допомогою алгоритму з симетричними 

ключами (наприклад, DES або АЕS). Отримавши лист, одержувач повинен 

спочатку розшифрувати його. Якщо довжина симетричного ключа достатньо 

велика і ключ відомий тільки відправнику і одержувачу, то кому-небудь ще 

прочитати зашифроване повідомлення буде вельми скрутно. Хоча такий метод 

досить простий, у нього є істотний недолік − важко передати ключ так, щоб 

його копії були тільки у відправника і одержувача. Але є альтернативний під-

хід, а саме алгоритм шифрування з відкритим ключем (наприклад, RSА). При 

шифруванні з відкритим ключем одержувач публікує свій відкритий ключ (на-

приклад, на сервері відкритих ключів або на своїй особистій web-сторінці), 

відправник зашифровує своє повідомлення відкритим ключем одержувача і 

посилає зашифроване повідомлення за адресою електронної пошти одержу-

вача. Отримавши повідомлення, одержувач розшифровує його своїм особис-

тим ключем. За умови упевненості відправника в тому, що використовуваний 

ним відкритий ключ дійсно належить одержувачу, а довжина цього ключа до-

статньо велика, подібний метод чудово забезпечує необхідну конфіденцій-

ність. Проте один з його недоліків полягає в тому, що шифрування з відкритим 

ключем відносно неефективне, особливо для довгих повідомлень. 

Щоб вирішити проблему неефективності, використовується ключ се-

ансу. Зокрема, відправник, по-перше, випадковим чином вибирає симетрич-

ний ключ сеансу KS, по-друге, зашифровує цим ключем сеансу KS своє повідо-

млення m, по-третє, зашифровує ключ сеансу KS відкритим ключем Одержу-

вача KB
+, по-четверте, формує зі всіх зашифрованих даних один пакет і, по-

п'яте, посилає цей пакет за адресою електронної пошти одержувача. Ці дії ілю-

струє рис. 1.10. (На цьому і на подальших малюнках плюс позначає операцію 

конкатенації, а мінус − протилежну операцію − тобто роз'єднання.) 



 50 

Одержавши повідомлення, одержувач, по-перше, за допомогою свого особис-

того ключа KB
- отримує ключ сеансу KS ,по-друге, за допомогою ключа сеансу 

KS розшифровує повідомлення m. 

 

m

KS

KS(·)

KB
+
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+ Internet KS

KS(·)

KB
-
(·)
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Рисунок 1.10 − Використання шифрування з ключем сеансу для забезпечення 

конфіденційності 

 

Для вирішення питання аутентифікації та цілісності повідомлення доці-

льно користуватися цифровими підписами і дайджестами повідомлень. Отже, 

відправник, по-перше, застосовує до повідомлення т хеш-функцію Н (напри-

клад, МD5) і отримує дайджест повідомлення, по-друге, підписує результат 

хеш-функції своїм особистим ключем КА
-, по-третє, об'єднує початкове (неза-

шифроване) повідомлення з підписом, формуючи пакет, і, по-четверте, відп-

равляє цей пакет за адресою електронної пошти одержувача. Отримавши по-

відомлення, одержувач, по-перше, застосовує відкритий ключ KА
+ відправника 

до підпису дайджеста повідомлення і, по-друге, порівнює результат цієї опе-

рації з хешем повідомлення, який він обчислює сам. Ці дії ілюструє рис. 1.11.  

Якщо результати цих двох обчислень співпадають, одержувач може 

бути впевнений, що повідомлення прийшло від відправника і воно не модифі-

коване. 
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Рисунок 1.11 − Використання хеш-функції і цифрового підпису для 

аутентифікації і забезпечення цілісності повідомлення 

 

Можна об'єднати в одній системі служби забезпечення конфіденційно-

сті, аутентифікації відправника і цілісності повідомлення. Спочатку відправ-

ник створює попередній пакет (як на рис. 1.10), що складається з початкового 

повідомлення і підписаного цифровим підписом хеша цього повідомлення. 

Потім весь попередній пакет зашифровується як єдине повідомлення (рис. 

1.10), формується новий пакет, який і відправляється одержувачу. Разом ці дії 

ілюструє рис. 1.12. Отримавши пакет, одержувач спочатку застосовує до нього 

дії, показані на рис. 1.10, а потім дії, показані на рис. 1.11. Очевидно, що така 

схема забезпечує конфіденційність, аутентифікацію відправника і цілісність 

повідомлення. Потрібно звернути увагу, що відправник двічі використовує 

шифрування з відкритим ключем: один раз зі своїм особистим ключем і другий 

раз з відкритим ключем одержувача. Відповідно, одержувач також використо-

вує шифрування з відкритим ключем двічі: один раз з своїм особистим ключем 

і другий раз з відкритим ключем відправника. 
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Рисунок 1.12 − Схема, що забезпечує конфіденційність, аутентифікацію 

і цілісність повідомлення 

 

Показана на рис. 1.11 схема безпечної електронної пошти забезпечить 

достатній рівень безпеки для більшості користувачів. 
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2 РОЗРОБКА СИСТЕМИ ЗАХИСТУ КОРПОРАТИВНОЇ МЕРЕЖІ 

2.1 Структура організації та її корпоративної мережі 

 

Відповідно до завдання на дипломне проектування базовим підприємст-

вом для дослідження т підвищення захищеності комп’ютерної мережі було ви-

значено Головне управління національної поліції в одеській області. 

Національна поліція України − центральний орган виконавчої влади Ук-

раїни, який служить суспільству шляхом забезпечення охорони прав і свобод 

людини, протидіючи злочинності, підтримуючи громадський порядок і гро-

мадську безпеку. Діяльність Національної поліції спрямовується і координу-

ється Кабінетом Міністрів України через Міністра внутрішніх справ відпо-

відно до закону. 

Поліція призначена для захисту життя, здоров'я, прав і свобод громадян 

України, іноземних громадян, осіб без громадянства; для протидії злочинно-

сті, охорони громадського порядку, власності та для забезпечення громадської 

безпеки. В межах своєї компетенції керівництво діяльністю поліції здійсню-

ють Президент України безпосередньо або через Міністра внутрішніх справ, 

керівники територіальних органів Міністерства внутрішніх справ і керівники 

підрозділів поліції. 

 

2.2 Правова основа та принципи діяльності поліції  

 

Правова основа та принципи діяльності поліції договорами України, 

згоду на обов’язковість яких надала Верховна Рада України, Законом України 

«Про Національну поліцію» та іншими законами України, актами Президента 

України та постановами Верховної Ради України, прийнятими відповідно до 

Конституції та законів України, актами Кабінету Міністрів України, а також 

виданими відповідно до них актами Міністерства внутрішніх справ України, 

іншими нормативно-правовими актами.  
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Для подальшого детального проектування за завданням, необхідно окре-

слити основні види діяльності підприємства а також організаційну та терито-

ріальну структуру. 

 

Структура апарату Національної поліції 

 

– Керівництво. 

– Департамент забезпечення діяльності Голови. 

– Департамент карного розшуку (у складі кримінальної поліції). 

– Департамент стратегічних розслідувань (у складі кримінальної полі-

ції). 

– Департамент боротьби зі злочинами, пов’язаними з торгівлею людьми 

(у складі кримінальної поліції). 

– Департамент протидії наркозлочинності (у складі кримінальної полі-

ції). 

– Департамент оперативної служби (у складі кримінальної поліції). 

– Департамент оперативно-технічних заходів (у складі кримінальної по-

ліції). 

– Департамент забезпечення діяльності, пов’язаної з небезпечними ма-

теріалами (у складі кримінальної поліції). 

– Департамент превентивної діяльності. 

– Департамент «Корпусу оперативно-раптової дії» (у складі поліції осо-

бливого призначення). 

– Департамент міжнародного поліцейського співробітництва. 

– Головне слідче управління. 

– Департамент організаційно-аналітичного забезпечення та оператив-

ного реагування. 

– Департамент інформаційно-аналітичної підтримки. 

– Правовий департамент. 

– Департамент кадрового забезпечення. 
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– Департамент комунікації. 

– Департамент фінансового забезпечення та бухгалтерського обліку. 

– Департамент внутрішнього аудиту. 

– Департамент управління майном. 

– Департамент зв’язку та телекомунікацій. 

– Департамент документального забезпечення. 

– Департамент вибухотехнічної служби. 

– Управління режиму та технічного захисту інформації. 

– Управління забезпечення прав людини. 

– Управління з питань запобігання корупції та проведення люстрації. 

– Відділ організації кінологічної діяльності. 

– Відділ спеціального зв’язку. 

– Сектор з питань пенсійного забезпечення. 

– Управління кримінального аналізу (у складі кримінальної поліції). 

– Управління організації діяльності підрозділів поліції на воді та повіт-

ряної підтримки. 

 

2.3 Основні завдання та обов’язки Департаменту зв’язку та 

телекомунікацій 

 

Департамент зв’язку та телекомунікацій здійснює та організовує ком-

плекс організаційно-технічних заходів з метою забезпечення надійного елект-

розв’язку між ГУНП, черговою частиною ГУНП та іншими службами за допо-

могою табельних стаціонарних засобів та рухомих вузлів електрозв’язку під 

час проведення спеціальних заходів. 

Також, відповідно до законодавства, департамент зв‘язку та телекомуні-

кацій виконує покладені на нього функції, основні з яких наведені далі, а саме: 

– Приймає участь в розробці заходів по підвищенню ефективності вико-

ристання засобів зв'язку.  

– Вивчає, узагальнює і впроваджує ефективний передовий досвід роботи 

в діяльність системи зв’язку ГУНП.  
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– Аналізує інформацію, технічні дані, показники і результати роботи уп-

равління, узагальнює та систематизує їх.  

– Проводить підготовку нормативної бази ГУНП в області по організації 

телефонного і документального зв’язку в підрозділах ГУНП, ство-

рення єдиної телекомунікаційної мережі телефонного і документаль-

ного зв’язку.  

– Відповідає за безпечне функціонування системи електронного моніто-

рингу та вивчення технічної можливості застосування електронних за-

собів контролю за місцем проживання або дозволеного перебування 

підозрюваного, обвинуваченого.  

– Проводить навчання фахівців зв’язку і працівників ГУНП правилам те-

хнічної експлуатації.  

– Організовує та належним чином оформлює в установленому порядку 

оренду каналів передачі даних ГУНП. Призначає паролі та позивні для 

засобів проводового зв'язку підрозділів ГУНП в області. Забезпечує 

дотримання заходів безпеки під час експлуатації засобів інженерного 

обладнання.  

– Надає практичну допомогу в підтримці надійної роботи системи 

зв’язку підрозділам ГУНП. 

– Обслуговує засоби проводового зв’язку відомчої мережі передачі да-

них Інтернету в підрозділах ГУНП. 

До струтури ГУНП в Одеській області входять наступні підрозділи: Від-

діл документального забезпечення, управління режиму та технічного захисту 

інформації, управління кадрового забезпечення, управління організаційно-

аналітичного забезпечення та оперативного реагування, управління карного 

розшуку, управління боротьби зі злочинами, пов’язаними з торгівлею людьми, 

управління превентивної діяльності, слідче управління, управління логістики 

та матеріально-технічного забезпечення, відділення по забезпеченню автотра-

нспортом ГУНП, відділ комунікації, управління інформаційно-аналітичної 

підтримки, управління фінансового забезпечення та бухгалтерського обліку, 
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відділ правового забезпечення, батальйон патрульної служби поліції особли-

вого призначення "Шторм", сектор міжнародного поліцейського співробітни-

цтва, батальйон поліції особливого призначення, кінологічний центр, відділ 

ювенальної превенції, державна установа «Територіальне медичне об’єднання 

МВС України по Одеській області», вибухотехнічне управління, відділ проти-

дії наркозлочинності, управління зв’язку та телекомунікацій.  

Під час проведення дипломного проектування, в межах наданих повно-

важень, було розглянуто та досліджено архітектуру розподіленої комп‘ютер-

ної мережі Управління, а також, як окремий приклад для проектування було 

взято на основу мережу Територіального підрозділу ГУНП, а саме – Київський 

відділ поліції в м. Одеса. 

Однак, у зв‘язку з необхідністю нерозголошення службової інформації, 

надалі всі розрахунки, схеми та структури мереж будуть надані в «умовному 

вигляді», який в повній мірі відповідає структурі мережі що існує, але не на-

водить реальні характеристики обладнання, адресації та ін. Загалом мережа 

об’єднує 84 комп’ютери (50 в центральному офісі і 34 у філіях). Зв’язок з цен-

тральним офісом відбувається по виділеним каналам через SHDSL-модеми. 

Доступ до Інтернет через ADSL-модеми.  

В свою чергу, мережа центрального офісу поділяється на декілька під-

мереж. У відділі зв’язку і телекомунікацій знаходиться сервер. Підмережа 

складається з 19-ти комп’ютерів (PC20-PC38) та має 3 світча (S1, S2 та S3). 

Також свої під мережі мають управління фінансового забезпечення та бухгал-

терського обліку (РС39-РС44; S7), управління організаційно-аналітичного за-

безпечення та оперативного реагування (РС1-PC19; S4-S6) та відділ докумен-

тального забезпечення (PC45-PC50; S8). 

Інформаційні бази даних окремих підрозділів не мають спільних сегме-

нтів із базою даних центральної локальної мережі та функціонують в ізольо-

ваному режимі. В умовах, коли зростає число клієнтів та об’єм бази даних, 

така адміністративна структура гальмує взаємний оперативний обмін інфор-

мацією між окремими філіями та центральною дирекцією. Тому було 
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запропоновано об’єднати локальні мережі окремих підрозділів організації в 

єдину корпоративну мережу, структура якої приведена на рис. 2.1. та рис. 2.2. 

 

 

 

Рисунок 2.1 − Структура мережі центрального офісу  

 

Як видно з приведених рисунків, в даній корпоративній мережі для за-

безпечення зв’язку між окремими локальними мережами використовується 

об’єднана мережа INTERNET. Створення єдиного web-сайту та структури еле-

ктронної пошти забезпечує віддалений доступ до обчислювальних ресурсів і 

бази даних головного управління та підвищити ефективність роботи. У зв’язку 

з тим, що в базах даних окремих підрозділів крім відкритої знаходиться служ-

бова та конфіденційна інформація, необхідно було розробити систему захисту 

цієї інформації від несанкціонованого доступу. 
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Рисунок 2.3 − Структура мережі київського відділу 

 

Система захисту інформаційної взаємодії приведеної структури побудо-

вана на базі встановлення віртуальної приватної мережі. Технологія VPN ефе-

ктивно використовує канальні ресурси і значно зменшує ризик зовнішнього 

втручання.  

Захист віртуальних мереж найефективніше проводити на прикладному 

рівні стеку комунікаційних протоколів TCP/IP за допомогою протоколу SSL. 

Побудова VPN на основі протоколу SSL має такі переваги: 

– підключення до мережі Internet через стандартний браузер дозволяє 

одержати доступ до ресурсів корпоративної мережі через Web-сторі-

нку; 

– забезпечується доступ до будь-якого пристрою, що підтримує роботу 

зі стандартним браузером.  

– багато операційних систем, що підтримують роботу зі стандартним 
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Web-браузером, можуть використовувати цей спосіб доступу у будь-

яких операційних системах − Windows, Mac OS, UNIX i Linux; 

– користувачі можуть одержати доступ до файлів на мережевих дисках; 

– користувачі, що підключаються до корпоративної мережі через Web-

браузер, не є робочими станціями корпоративної мережі, на відміну від 

VPN-клієнтів. Вони одержують доступ до ресурсів компанії через 

proxy-сервер. Отже, даний підхід більш безпечний, особливо стосовно 

віддалених користувачів; 

Створення єдиного web-сайту та структури електронної пошти забезпе-

чує віддалений доступ до обчислювальних ресурсів і бази даних головного уп-

равління та підвищити ефективність роботи. У зв’язку з тим, що в базах даних 

окремих підрозділів крім відкритої знаходиться службова та конфіденційна ін-

формація, необхідно розробити систему захисту цієї інформації від несанкці-

онованого доступу. 

У [11] − [13]1) показано, що на даний час технологія VPN ефективно ви-

користовує канальні ресурси й найбільше перспективна для захисту взаємодії 

між віддаленими локальними системами корпоративної мережі, значно змен-

шує ризик зовнішнього втручання. 

 

2.4 Розробка VPN мережі 

 

До складу спроектованої віртуальної мережі входять шлюзи кодування, 

програма контролю цілісності та модулі генерації й розподілу ключів, реєст-

рації та підготовки електронних ключів для мобільних клієнтів. 

 
1) [11] Політика безпеки для Internet, https://lektsii.org/8-12435.html 

[12]  Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы 

и протоколы взаимодействия: учебное пособие. – Киев: Издательство Интуит, 2010. − 608 

с.  

[13] Захист інформації в комп'ютерних системах та мережах : навч. посібник / С. 

Г. Семенов [та ін.] ; Нац. техн. ун-т "Харків. політехн. ін-т". – Харків : НТУ "ХПІ", 2014. – 

251 с. 
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Шлюз є основним модулем VPN, що виконує функції маршрутизації, фі-

льтрації й кодування пакетів. Кожен шлюз, призначений для захисту визначе-

ної групи локальних мереж. На комп’ютері-шлюзі встановлюється модуль з 

функціями кодування й декодування та програма аутентифікації.  

Функціями шлюзу є: 

– фільтрація трафіка ; 

– кодування трафіка; 

– взаємодія з іншими шлюзами; 

– реєстрація подій у центрі моніторингу; 

– забезпечення власного захисту. 

Модуль розподілу ключів здійснює керування периметром безпеки, а та-

кож виконує наступні функції: 

– одержання зі змінного носія відкритих ключів шлюзів; 

– розсилання шлюзам повідомлень про зміни структури мережі, що за-

хищається; 

– виготовлення й виконання процедури зміни сеансових ключів; 

– збереження інформації про структуру мережі. 

Модуль реалізований у вигляді програмного комплексу, що виконує фу-

нкції збереження й видачі відкритих ключів кодування на мережевий запит від 

модулів кодування.  

У функції модуля генерації ключів входить: 

– генерація пар відкритого і секретного ключів, кодуючих модулів; 

– генерація пари ключів для сертифікації відкритих ключів кодуючих 

модулів; 

– генерація сертифікатів відкритих ключів, підписаних секретним клю-

чем сертифікації; 

– розміщення підписаних сертифікатів відкритих ключів на змінні носії; 

– збереження еталонних копій сертифікованих відкритих ключів в ар-

хіві.  
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VPN містить у собі засоби формування й перевірки контрольних сум 

файлів. Ці засоби реалізовані у вигляді програми контролю цілісності, що при-

значена для визначення і повідомлення адміністратора безпеки про зміну, до-

давання й видалення файлів. 

Функції кодування міжмережевих інформаційних потоків виконуються 

відповідними протоколами VPN. Кожна мережа в складі VPN захищена своїм 

кодуючим модулем, встановленим у точці її з'єднання із зовнішніми мере-

жами. Інформація, що захищається, кодується на передавальному модулі і де-

кодується на приймальному, тобто передається у відкритому вигляді в межах 

локальних мереж і в кодованому за їхніми межами. 

VPN дозволяє сформувати периметр безпеки, що поєднує IP-адреси всіх 

абонентів, що мають доступ у віртуальну захищену мережу. Абонентами VPN 

можуть бути цілі мережі, підмережі й окремі робочі станції. 

Периметр безпеки формується для поділу трафіка на трафік, який коду-

ється та який не кодується. Кодуючий модуль VPN робить виділення пакетів, 

які необхідно кодувати, на підставі IP-адрес відправника й одержувача пакета 

і, крім того, перевірку інтерфейсу, через який проходить пакет. 

Кодування даних здійснюється на основі сеансових ключів, автоматично 

сформованих за допомогою довгострокових ключів, що мають обмежений час 

існування. VPN здійснює всі необхідні дії по керуванню ключами: генерацію 

й розподіл довгострокових ключів, вироблення сеансових ключів абонентів, 

сертифікацію відкритих ключів, планову й позаштатну зміну ключів коду-

вання. 

Протоколи VPN здійснюють збір і збереження статистичної й службової 

інформації про всі штатні й позаштатні події, що виникають при аутентифіка-

ції вузлів, передачі кодованої інформації, обмеження доступу абонентів лока-

льної обчислювальної мережі. Засоби моніторингу проводять збір і аналіз про-

токолів реєстрації від усіх модулів комплексу по кодованому каналу. 
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2.5 Локальна мережа головного управління 

 

Локальна комп’ютерна мережа головного управління побудована на базі 

технології Fast Ethernet, яка забезпечує швидкість передачі даних 100 Мбіт/с. 

На фізичному рівні використовується специфікація 100 Base-TX, в якій вико-

ристовується кабель UTP 5-ї категорії. 

Локальна мережа працює під управлінням операційної системи Windows 

NТ 2000 із використанням стеку телекомунікаційних протоколів ТСР/ІР і на-

раховує 50 комп’ютерів. 

З прикладного програмного забезпечення в мережі використовується те-

кстовий редактор Word, редактор електронних таблиць Excel, поштова про-

грама Outlook та система управління базами даних Oracle. 

У мережі входять відповідальні за доступ в Інтернет маршрутизатор, 

сервер VPN, сервер DNS, сервер SMTP, сервер FTP/http та міжмережевий ек-

ран.  

Обов'язки вхідного маршрутизатора полягають у тому, щоб відокре-

мити мережу Інтернет провайдера від мережі корпорації. Основна фільтрація 

трафіка відбувається саме на вході цього маршрутизатора. Він пропускає в ме-

режу тільки дозволений TCP або UDP трафік від вузлів із допустимими IP-

адресами. Це дозволяє виключити обробку трафіка з небажаних напрямків або 

від неавторизованих сервісів. 

Основною функцією міжмережевого екрана (брандмауера) є фільтрація та 

аналіз установлених через нього TCP-сесій зв'язку. Міжмережевий екран може 

мати від одного до декількох сегментів − так званих "демілітаризованих зон" 

(DMZ), наприклад, для серверів, що відкриті для публічного доступу (Web, ftp), для 

підключення серверів VPN. У демілітаризованій зоні відбувається не тільки обме-

ження трафіку по IP-адресах і TCP-портах, але і по його напрямку. Так, web-сервер 

не генерує ТСP запити самостійно, а тільки відповідає на запити клієнтів. Це запо-

бігає можливості завантажити на зламаний web-сервер додаткові засоби атак і не 

дозволяє хакеру переключати в ході первинної атаки деякі сесії. 
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У загальній системі безпеки важливу роль відіграє сервер DNS, що пови-

нен закрити хакеру доступ до вивчення мережі, що містить у собі заборону між-

зональних пересилань (zone transfers) для будь-яких вузлів, крім авторизованих 

вторинних серверів DNS. Сервер SMTP повинен виконувати перевірку електрон-

них повідомлень, що пересилаються користувачами, і відтинати віруси, що можуть 

надходити у внутрішню мережу. Міжмережевий екран повинен також фільтрувати 

SMTP-повідомлення, пропускаючи тільки необхідні команди для поштового сер-

вера. 

На внутрішній маршрутизатор покладаються функції поділу IP-адрес і 

маршрутизації між Інтернет-сегментом і корпоративною мережею. Даний при-

стрій працює винятково як маршрутизатор, не проводячи фільтрації вхідного 

трафіка. Цей маршрутизатор по суті є границею між внутрішньою мережею і зовні-

шнім середовищем. 

Концентратор VPN забезпечує захищене підключення до корпоративної ме-

режі віддалених користувачів. Перед тим як дозволити користувачеві підключення 

до мережі, концентратор VPN здійснює сесію зв’язку із сервером контролю доступу 

у внутрішній мережі, який за допомогою системи одноразових паролів проводить 

аутентифікацію користувача.  

Після концентратора VPN доступу трафік надходить на міжмережевий ек-

ран.  

Використовуються різні конфігурації включення міжмережевого екрану 

та VPN шлюзу, серед яких розглянемо наступні: 

1. Шлюз VPN на брандмауері. 

Перевага: 

– є тільки одна точка, яка контролює процес інформаційної безпеки, це 

означає, що треба налаштовувати меншу кількість машин. 

Недолік: 

– неправильне налаштування брандмауера може дозволити Інтернет-по-

току попасти в середину мережі, використовуючи адреси VPN.  

2. Шлюз VPN попереду брандмауера. 
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Переваги: 

– VPN трафік узагалі не проходить через брандмауер, тому не треба змі-

нювати його конфігурацію для підтримки пакетів VPN; 

– легка масштабованість мережі. 

Недолік: 

– VPN-сервер безпосередньо зв’язаний з Інтернетом. 

3. Шлюз VPN позаду брандмауера. 

Перевага: 

– VPN повністю захищена від Інтернету брандмауером. 

Недоліки: 

– весь потік інформаційного обміну мережі VPN повинен проходити та-

кож і через брандмауер, що збільшує час затримки; 

– брандмауер не може перевірити зашифрований потік.  

У спроектованій мережі використаємо схему включення міжмережевого 

екрана попереду брандмауера, що здійснює блокування атак на брандмауері 

системою виявлення вторгнень. 

Вибираємо для підмережі адресу з діапазону Intranet 192.168.16.0/24. 

Отже ми маємо IP-адреси починаючивід 192.168.16.0/24 і закінчуючи 

192.168.16.138/24. Найперша серед них, яка закінчується на 0, є адресою ме-

режі її не можна використовувати для ідентифікації мережевих вузлів. 

Остання адреса діапазону, яка закінчується на 138, є широкомовною адресою. 

Ця адреса також не може використовуватися для ідентифікації мережевих ву-

злів. Для ідентифікації інтерфейсу маршрутизатора, який пов'язує нашу ме-

режу з Інтернетом, використовуємо адресу (192.168.16.1/24). Решту IP-адрес 

розділяємо між VPN комутатором (192.168.16.2/24), WWW і FTP сервером, які 

знаходяться на одному комп’ютері (192.168.16.3/24), E-mail сервером 

(192.168.16.5/24) та зовнішнім інтерфейсом брандмауера (192.168.16.4/24). 

Інші IP-адреси присвоюємо робочим станціям мережі рис. 2.3. 
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Рисунок 2.3 − Структура локальної мережі Головного управління 
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та E-mail сервер. Зона DMZ закінчується зовнішнього інтерфейсу брандмау-

ера. За внутрішнім інтерфейсом брандмауера починається внутрішня мережа. 

 

2.6 Вибір політики безпеки корпоративної мережі 

 

Будь-яке з'єднання між брандмауерами та відкритими мережами по-

винне використовувати механізм шифрованих віртуальних приватних мереж 

для забезпечення конфіденційності й цілісності даних, переданих по глобаль-

них мережах. Також повинні бути створені відповідні засоби розподілу й ад-

міністрування ключів шифрування перед початком експлуатації VPN.  

VPN містить у собі засоби формування й перевірки контрольних сум 

файлів, призначених для визначення і повідомлення адміністратора безпеки 

про зміну, додавання й видалення файлів. 

Кожна підмережа в складі VPN захищена своїм кодуючим модулем, 

встановленим у точці її з'єднання із зовнішніми мережами. Інформація, що за-

хищається, кодується на передавальному модулі і декодується на приймаль-

ному, тобто передається у відкритому вигляді в межах локальних мереж і в 

кодованому за їхніми межами. 

Необхідно сформувати периметр безпеки, що поєднує IP-адреси всіх 

абонентів, що мають доступ у віртуальну захищену мережу.  

Протоколи VPN здійснюють збір і збереження статистичної й службової 

інформації про всі штатні й позаштатні події, що виникають при аутентифіка-

ції вузлів, передачі кодованої інформації, обмеження доступу абонентів лока-

льної обчислювальної мережі. Засоби моніторингу проводять збір і аналіз про-

токолів реєстрації від усіх модулів комплексу по кодованому каналу. 

Кожен відокремлений структурний підрозділ повинен мати по одній ад-

ресі електронної пошти, щоб не розкривати комерційної інформації. 

Електронна пошта може бути отримана тільки через VPN-Інтранет. 
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POP-сервер розміщений у кожній локальній мережі філії, дає можли-

вість мережам працювати незалежно, що зменшує кількість служб доступних 

ззовні.  

Пошта, яка отримана SMTP-сервером, перевіряється на правомірність і 

направляється за допомогою VPN-шлюзу на відповідний РОР-сервер. 

Весь адміністративний доступ здійснюється через управляючі функції 

VPN. 

 

2.7 Захист інформаційної взаємодії 

 

Протокол SSL призначений для вирішення традиційних задач забезпе-

чення захисту інформаційної взаємодії, що у середовищі клієнт/сервер інтер-

претуються в такий спосіб:  

– користувач, підключаючись до сервера, повинен бути впевнений, що 

він обмінюється інформацією не з підставним сервером, а саме з тим, 

який йому потрібний; 

– після встановлення з'єднання між сервером і клієнтом весь інформа-

ційний потік між ними повинен бути захищеним від несанкціонова-

ного доступу;  

– при обміні інформацією сторони повинні бути впевнені у відсутності 

випадкових або навмисних спотворень при її передачі.  

Протокол SSL дозволяє серверу й клієнту перед початком інформаційної 

взаємодії автентифікувати один одного, погодити алгоритм шифрування і сфо-

рмувати загальні криптографічні ключі. З цією метою протокол використовує 

криптосистеми з двома ключами, зокрема, RSA. Один ключ використовується 

відправником для шифрування інформації, що повинна захищатись, іншим 

ключем одержувач розшифровує отриманий шифротекст.  

Конфіденційність інформації, переданої по встановленому захищеному 

з’єднанню, забезпечується шляхом шифрування потоку даних на сформова-

ному загальному ключі з використанням симетричних криптографічних 
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алгоритмів, зокрема RC4, а контроль цілісності переданих блоків даних за ра-

хунок використання так званих кодів автентифікації повідомлень, що обчис-

люються за допомогою хеш-функцій, зокрема, MD5.  

Шифрування за алгоритмом RC4 виконується в режимі CFB (потоковий 

режим шифрування). Для генерації послідовності восьмирозрядних символів 

{ki} використовується таблиця станів шифратора S, що складається з 256 во-

сьмирозрядних слів {S1,S2 … S255}. Початкове формування таблиці S викону-

ється заданим ключем К в такий спосіб: елементи S ініціалізуються лінійно 

зростаючою послідовністю чисел S[0]=0, S[1]=1, S[2]=2, … . Ключ К розбива-

ється на групи по 8 розрядів у кожній і розміщується в таблиці К довжиною 

255 байт. При довжині ключа менш 255 байт виробляється циклічне запов-

нення таблиці К вихідною послідовністю символів ключа. Алгоритм володіє 

високої криптостійкістю. Число станів таблиці S складає приблизно 101700. 

Протокол SSL містить у собі два етапи взаємодії сторін з'єднання:  

– установлення SSL-сесії;  

– захист потоку даних.  

На етапі встановлення SSL-сесії здійснюється аутентифікація сервера й 

клієнта, сторони домовляються про криптографічні алгоритми, які будуть ви-

користовуватись, і формують загальний "секрет", на основі якого створюються 

загальні сеансові ключі для наступного захисту з’єднання. Цей етап називають 

також процедурою "рукостискання".  

На другому етапі (захист потоку даних) інформаційні повідомлення при-

кладного рівня поділяються на блоки, для кожного з яких обчислюється код 

аутентифікації повідомлень, потім дані шифруються й відправляються прий-

мальній стороні. Приймальна сторона виконує зворотні дії: дешифрування, пе-

ревірку коду аутентифікації повідомлення, складання повідомлень, передачу 

на прикладний рівень. 

Перевагою SSL є те, що він незалежний від прикладного протоколу. 

Протоколи, такі як HTTP, FTP, TELNET тощо можуть працювати поверх про-

токолу SSL зовсім прозоро. Протокол SSL може погоджувати алгоритм 
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шифрування й ключ сесії, а також аутентифікувати сервер до того, як програма 

прийме або передасть перший байт даних. Усі протокольні прикладні дані пе-

редаються зашифрованими з гарантією конфіденційності. 

Протокол SSL надає "безпечний канал", що має три основні властивості: 

– канал є приватним (шифрування використовується для всіх повідом-

лень після простого діалогу, що служить для визначення секретного 

ключа); 

– канал аутентифікований;  

– канал надійний (транспортування повідомлень, містить у собі переві-

рку цілісності). 

У SSL усі дані пересилаються у виді рекордів (записів), об’єктів, що 

складаються із заголовка й поля даних. Кожен заголовок рекорду містить два 

або три байти коду довжини. Якщо старший біт у першому байті коду довжини 

рекорду дорівнює 1, то рекорд не має заповнювача і повна довжина заголовка 

дорівнює 2 байтам, у протилежному випадку рекорд містить заповнювач і по-

вна довжина заголовка дорівнює 3 байтам. Передача завжди починається із за-

головка. 

Довжина рекорда обчислюється наступним чином: 

RECORD-LENGTH = ((byte[0] & 0x3F) << 8)) | byte[1]; 
IS-ESCAPE = (byte[0] & 0x40) != 0; 
PADDING = byte[2]; 

Заголовок рекорда визначається значенням PADDING, що специфікує 

число байтів, доданих відправником до вихідного рекорда. Відправник "запо-

вненого" рекорду додає заповнювач після наявних даних, а потім шифрує все 

повідомлення. Уміст заповнювача немає значення, тому що обсяг переданих 

даних відомий, заголовок повідомлення може бути коректно сформований з 

урахуванням обсягу субполя PADDING. Одержувач цього рекорду дешифрує 

усі поля даних і одержує вихідну інформацію. Після цього виробляється обчи-

слення дійсного значення RECORD-LENGTH, при цьому заповнювач із поля 

"дані" видаляється. 

Частина даних рекорду SSL складається з трьох компонентів : 
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MAC-DATA[MAC-SIZE] 
ACTUAL-DATA[N] 
PADDING-DATA[PADDING] 

ACTUAL-DATA − являє собою реальні передані дані  

PADDING-DATA – це дані заповнювача, що посилаються коли викори-

стовується блоковий код шифрування.  

MAC-DATA − є кодом аутентифікації повідомлення (Message 

Authentication Code). 

Коли рекорди SSL посилаються відкритим текстом, не використову-

ються ніякі шифри. Отже, довжина PADDING-DATA буде дорівнювати нулеві 

й обсяг MAC-DATA також буде нульовим. При шифруванні, PADDING-

DATA є функцією розміру блоку шифру. MAC-DATA залежить від CIPHER-

CHOICE. 

MAC-DATA обчислюється в такий спосіб: 

MAC-DATA = HASH[ SECRET, ACTUAL-DATA, PADDING-DATA, SEQUENCE-
NUMBER ] , 

де SECRET передається хеш-функції першим, далі йде ACTUAL-DATA 

і PADDING-DATA , за якими передається SEQUENCE-NUMBER. Порядковий 

номер (SEQUENCE-NUMBER) являє собою 32-бітний код, що передається 

хеш-функції у вигляді 4 байт. Першим передається старший байт (тобто, вико-

ристовується мережний порядок передачі − "big endian"). 

MAC-SIZE є функцією алгоритму, що використовується для обчислення 

дайджесту.  

Значення SECRET залежить від того, хто з партнерів посилає повідом-

лення. Якщо повідомлення посилається клієнтом, тоді SECRET дорівнює 

CLIENT-WRITE-KEY (сервер буде використовувати SERVER-READ-KEY 

для верифікації MAC). Якщо клієнт одержує повідомлення, SECRET дорівнює 

CLIENT-READ-KEY (сервер буде використовувати SERVER-WRITE-KEY 

для генерації MAC). 

SEQUENCE-NUMBER є лічильником, що інкрементується як відправ-

ником, так і одержувачем. Для кожного напрямку передачі, використовується 

пара лічильників (один для відправника, інший для одержувача). При 
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відправленні повідомлення лічильник інкрементується. Порядковими номе-

рами є беззнакові 32-бітні цілі числа, що при переповненні обнулюються. 

Одержувач повідомлення використовує очікуване значення порядкового 

номера для передачі хеш-функції MAC (тип хеш-функції визначається пара-

метром CIPHER-CHOICE). Обчислена MAC-DATA повинна збігатися з пере-

даною MAC-DATA. Якщо порівняння не пройшло, рекорд вважається пошко-

дженим, така ситуація розглядається як випадок "I/O Error".  

Остаточна перевірка відповідності виконується, коли використовується 

блоковий шифр і відповідний протокол шифрування. Обсяг даних у рекорді 

(RECORD-LENGTH) повинен бути кратним розмірові блоку шифру. Якщо 

отриманий рекорд не кратний розмірові шифру, рекорд вважається пошкодже-

ним, при цьому вважається, що мала місце помилка "I/O Error" (що викликала 

розрив з’єднання). 

Рівень рекордів SSL використовується для всіх комунікацій SSL, вклю-

чаючи повідомлення діалогу та інформаційний обмін. Рівень рекордів SSL за-

стосовується як клієнтом, так і сервером. 

Для двобайтового заголовка максимальна довжина рекорду дорівнює 

32767 байтів. Для трибайтового заголовка максимальна довжина рекорду до-

рівнює 16383 байтів. Повідомлення протоколу діалогу SSL повинні відпові-

дати одиночним рекордам протоколу SSL (Record Protocol). Повідомлення 

прикладного протоколу можуть займати кілька рекордів SSL. 

Перш ніж послати перший рекорд SSL усі порядкові номери стають рів-

ними нулеві. При передачі повідомлення порядковий номер інкрементується, 

починаючи з повідомлень CLIENT-HELLO і SERVER-HELLO. 

Протокол діалогу SSL має дві основні фази. Перша фаза використову-

ється для встановлення конфіденційного каналу комунікацій, друга − для ау-

тентифікації клієнта. 

Фаза 1 

Перша фаза є фазою ініціалізації з’єднання, коли обидва партнери поси-

лають повідомлення "HELLO". Клієнт ініціює діалог посилкою повідомлення 
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CLIENT-HELLO. Сервер одержує це повідомлення, обробляє його і відгуку-

ється повідомленням SERVER-HELLO. 

До цього моменту, як клієнт, так і сервер мають досить інформації, щоб 

знати, чи потрібний новий головний ключ. Якщо він не потрібний, клієнт і 

сервер негайно переходять у фазу 2. 

Якщо потрібний новий головний ключ, повідомлення SERVER-HELLO 

буде містити досить даних, щоб клієнт міг сформувати такий ключ. Сюди вхо-

дить підписаний сертифікат сервера, список базових шифрів і ідентифікатор 

з’єднання (останній являє собою випадкове число, сформоване сервером і ви-

користовуване протягом сесії). Клієнт генерує головний ключ і посилає пові-

домлення CLIENT-MASTER-KEY (або повідомлення ERROR, якщо інформа-

ція сервера вказує, що клієнт і сервер не можуть погодити базовий шифр). 

Кожна закінчена точка SSL використовує пари шифрів для кожного з’єд-

нання (тобто всього 4 шифри). На кожній кінцевій точці один шифр викорис-

товується для вихідних комунікацій і один − для вхідних. Коли клієнт або сер-

вер генерує ключ сесії, вони в дійсності формують два ключі − SERVER-

READ-KEY (відомий також як CLIENT-WRITE-KEY) і SERVER-WRITE-KEY 

(відомий також як CLIENT-READ-KEY). Головний ключ використовується 

клієнтом і сервером для генерації різних ключів сесій. 

Після того як головний ключ визначений, сервер посилає клієнтові пові-

домлення SERVER-VERIFY. Цей заключний крок аутентифікує сервер, тому 

що тільки сервер, якій має відповідний загальнодоступний ключ, може знати 

головний ключ. 

Фаза 2 

Друга фаза є фазою аутентифікації. Сервер уже аутентифікований кліє-

нтом на першій фазі, тому здійснюється аутентифікація клієнта. При типовому 

сценарії, серверові необхідно одержати щось від клієнта, і він надсилає запит. 

Клієнт надішле позитивний відгук, якщо має необхідну інформацію, або наді-

шле повідомлення про помилку, якщо немає. Коли один партнер виконав ау-

тентифікацію іншого партнера, він посилає повідомлення finished. У випадку 
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клієнта повідомлення CLIENT-FINISHED містить зашифровану форму іден-

тифікатора CONNECTION-ID, що повинен верифікувати сервер. Якщо вери-

фікація зазнає невдачі, сервер посилає повідомлення ERROR. 

Якщо партнер послав повідомлення finished, він повинен продовжити 

сприймати повідомлення доти, доки не одержить повідомлення finished від 

партнера. Як тільки обидва партнери послали та одержали повідомлення 

finished, протокол діалогу SSL закінчив свою роботу. З цього моменту починає 

працювати прикладний протокол. 

 

2.8 Налаштування VPN мережі 

 

Оскільки VPN шлюзи працюють під управлінням операційної системи 

Linux, то налаштування будемо проводити за допомогою команд Linux 

1. Створення користувача, який буде запускати команди VPN на обох 

кінцях з’єднання. 

Нехай ім’я користувача буде sslvpn. 

root # groupadd sslvpn 
root # useradd –m –d /opt ssl –vpn –c “SSL VPN User” –g sslvpn 
sslvpn 

Робочу станцію, яка починає процес з’єднання з віддаленим абонентом, 

назвемо VPN клієнтом, а віддаленого абонента − VPN сервером. 

2. Створення ключів і сертифікатів. 

Нам потрібно аутентифікація обох кінців SSL з’єднання, що гарантує ле-

гітимність цих кінцевих точок. Для цього потрібно створити ключі й сертифі-

кати і для клієнта, і для сервера. VPN-сервер повинен вимагати сертифікат на 

обох кінцях. Будемо використовувати самопідписні сертифікати. Для генера-

ції ключів використовується конфігураційний файл OpenSSL, який назива-

ється sslvpn.conf. Створені ключі й сертифікати потрібно розмістити в спеціа-

льних каталогах Stunel. Щоб мати можливість створити декілька VPN із різ-

ними сертифікатами та ключами, для зберігання цих файлів створимо каталог 
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з ім’ям /opt/ssl-vpn/etc/ім’я VPN/. Так як нам потрібно встановити декілька 

VPN з’єднань, то замість ім’я VPN буде vpn1,vpn2,vpn3 і т.д. 

Створюємо й підписуємо ключ 

На серверній машині:  

 vpn-server$ cd/opt/ssl-vpn/etc/vpn1 
 vpn-server$ openssl reg -new -x509 -days 365 \ 
-config/opt/ssl-vpn/etc/sslvpn.cnf\ 
-out server.pem -keyout server.pem  

На клієнтській машині: 

client$ cd /opt/ssl-vpn/etc/vpn1 
client$ openssl reg -new -x509 -days 365\ 
-config/opt/ssl-vpn/etc/sslvpn.cnf\ 
-out server.pem -keyout server.pem  

Аргументи команди означають  

reg -new -x509 – сертифікат діє напротязі 365 днів; 

config – шлях до конфігураційного файлу OpenSSL; 

out − файл для запису сертифіката; 

keyout − файл для запису приватного ключа; 

Таким чином наш ключ і сертифікат створені і мають відповідно вид 

server.pem i client.pem. 

Тепер копіюємо сертифікат сервера на клієнтську машину (і навпаки) 

для використання в перевірці. 

3. Налаштування таблиці маршрутизації: 

sslvpn@client$ sudo route add -net 192.168.1.0/24 gw 
123.45.67.82 
sslvpn@server$ sudo route add -net 192.168.2.0/24 gw 
125.51.67.82 

4. Установлення скриптів vpn-server та vpn-client  

5. Створення конфігураційних файлів. 

Програми vpn-server та vpn-client потрібні для встановлення будь-якого 

числа VPN з’єднань. Визначивши ім’я, VPN скрипт отримує з файлу /opt/ssl-

vpn/etc/ім’я_vpn/config її конфігураційні змінні. Таким чином для нашої VPN 

з ім’ям vpn1 ми повинні створити файл /opt/ssl-vpn/etc/ vpn1/config. Кожна 

змінна в конфігураційному файлі починається з server_ або client_, що означає 
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можливість створити один файл із усіма необхідними значеннями і викорис-

товувати його в обох системах. 

 Конфігураційний файл: 

# /opt/ssl-vpn/etc/vpn1 
client_network=192.168.2.0/24 
server_network=192.168.1.0/24 
client_debug="yes" 
server_debug="yes" 

# Вибираємо ІР-адреси для обох VPN 

server_ppp_ip=125.51.67.82 
client_ppp_ip=123.45.67.82 

# РРР аутентифікація 

client_require_pap="no" 
server_require_pap="no" 
client_require_chap="yes" 
server_require_chap="yes" 

#Нестандартні аргументи рррd  

#client_pppd_args="usepeerdns" 
#server_pppd_args="proxyarp" 

Опис змінних, які використовуються в конфігураційному файлі: 

– client_network – мережа на VPN-клієнті. Використовується VPN-

сервером для встановлення маршруту до віддаленої мережі за допомо-

гою команди route add. Якщо значення не встановлено, клієнт вважа-

ється хостом, а не шлюзом і маршрути не встановлюються; 

– server_network мережа на VPN-сервері. Використовується VPN-

клієнтом для встановлення маршруту до віддаленої мережі за допомо-

гою команди route add; 

– server_ppp_ip – ІР-адреса кінця РРР-з’єднання, на якому знаходиться 

VPN-сервер; 

– client_ppp_ip – IP-адреса кінця РРР-з'єднання, на якому знаходиться 

VPN-клієнт; 

– client_debug – додає опцію debug до аргументів pppd; додає опцію D7 

до аргументів Stunnel і запускає set -x для покрокового виводу крипта 

vpn-client;  

– server_debug – аналогічно попередньому, тільки для сервера; 
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– client_stunnel_args – додаткові аргументи Stunnel для клієнта; 

– server_stunel_args − додаткові аргументи Stunnel для сервера; 

– client_pppd_args – додаткові аргументи командної стрічки pppd, які 

специфічні для даної VPN;  

– server_pppd_args − додаткові аргументи командної стрічки pppd, які 

специфічні для даної VPN;  

– client_require_pap – VPN-клієнт буде вимагати РАР-аутентифікацію 

сервера. Усі значення, крім yes, еквівалентні no; 

– server_require_pap − VPN-сервер буде вимагати РАР-аутентифікацію 

клієнта. Усі значення, крім yes, еквівалентні no. 

6. Запуск і зупинка VPN. 

Для запуску VPN виконуємо наступну команду на клієнтській машині: 

server# /etc/init.d/vpn1 start 
client# /etc/init.d/vpn1 start 

Для зупинки VPN потрібно виконати команду 

root# /etc/init.d/vpn1 stop 

 

2.9 Вибір обладнання для VPN мережі 

 

Використання пристроїв SSL VPN дозволяє знизити вартість розгор-

тання й обслуговування віртуальних приватних мереж у порівнянні з тради-

ційними рішеннями на основі IPSec.  

При встановленні обладнання значну роль відіграє вибір фірми вироб-

ника. 

Провідні позиції на ринку VPN займає фірма NetScreen, яка пропонує 

рішення на базі протоколу SSL.  

В якості обладнання для Головного управління використовуємо продукт 

цієї фірми NetScreen-SA 1000, який буде головним VPN-концентратором, а для 

територіальних підрозділів − NetScreen-50. 
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Спеціалізовані мікросхеми GigaScreen прискорюють виконання задач 

програм політик безпеки, шифрування та аутентифікації на апаратному рівні. 

Такий підхід забезпечує найвищу швидкодію в порівнянні з підходом, засно-

ваним на програмній реалізації даних задач на базі процесора загального при-

значення. Пристрої NetScreen надають рішення по безпеці, що охоплюють ши-

роке коло користувачів − від високошвидкісних віддалених користувачів, до 

великих корпорацій, компаній електронного бізнесу й операторів зв’язку. Усі 

пристрої NetScreen засновані на технологіях stateful inspection, захисту від вто-

ргнень і захисту від відмови в обслуговуванні.  

Пристрої забезпечують:  

– інтегровані рішення, що включають апаратне забезпечення, що опти-

мізоване для задач безпеки; 

– стійке запобігання атакам, включаючи атаки типу SYN, UDP Floods, 

ICMP Floods, Ping-of-Death, а також розпізнавання спроб сканування 

портів, некоректного використання властивостей стандартних прото-

колів, перевірку компонентів, що завантажуються, 

Java/Active/ZIP/EXE; 

– трансляцію адрес (NАТ), трансляцію портів (PAT), маршрутизацію або 

режим transparent mode;  

– підтримка як повнозв’язних (full mesh), так і ієрархічних (hub and 

spoke) VPN мереж, дає користувачам великі можливості на вибір архі-

тектури мережі того або іншого типу, чи їхньої комбінації;  

– підтримка доступу за протоколами SSL, IPSec та SSH. 

Усі пристрої NetScreen мають розвинені засоби аутентифікації користу-

вачів для контролю доступу до ресурсів мережі, включаючи аутентифікацію 

користувачів із використанням як локальних ресурсів, так і зовнішніх серверів 

RADIUS, SecurID, або LDAP.  

Характеристики пристроїв. 

NetScreen-SA 1000: 

– забезпечення захищеного доступу до web і ftp ресурсів, клієнт-
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серверним програмам. Можлива також організація доступу до ресурсів 

будь-якого типу;  

– можливість заборони завантаження прикріплених до поштових пові-

домлень документів (у режимі Web-mail);  

– оперативний аудит клієнтського ПК для задоволення вимог з безпеки 

перед наданням доступу до захищених ресурсів (Host Checker);  

– примусове очищення кеш-пам’яті браузера після завершення користу-

вацької сесії або через певний проміжок часу (Cache Cleaner);  

– динамічна авторизація (призначення ролей користувачам у залежності 

від їхньої приналежності до тієї або іншої категорії);  

– режим Single Sign-On (при роботі з додатками сторонніх виробників, 

що потребують аутентифікації);  

– можливість створення безлічі віртуальних web-сайтів на одному при-

строї;  

– кластеризація (режими Active /Passive і Active/Active);  

– організація захищених web-конференцій. 

NetScreen-SA 1000 забезпечує 25-100 SSL/VPN тунелів. Продуктивність 

550 Mbps при виконанні функцій міжмережевого екрана. 

NetScreen-50: 

Забезпечує інтегроване рішення для віддалених офісів. Мають 4 порти 

Ethernet 10/100. Пристрої забезпечують гнучке рішення для задач, де потрібні 

декілька демілітаризованих зон, безпровідна локальна мережа, або декілька 

незалежних сегментів мережі. NetScreen-50- це високопродуктивний пристрій 

забезпечує 170 Mbps при виконанні функцій міжмережевого екрана. Може під-

тримувати до 100 VPN тунелів.  
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3 ДОСЛІДЖЕННЯ СПРОЕКТОВАНОЇ VPN МЕРЕЖІ 

3.1 Тестування продуктивності VPN мережі 

 

Для тестування продуктивності VPN шлюзів ми використали програму 

SmartFlow, яка генерує TCP та UDP-пакети. В ході тестування пропускна спро-

можність використовуємих шлюзів склала 152Мбіт/с. При передачі пакетів ро-

зміром 128, 512 і 1400 байт ми не виявили ніякої залежності втрати пакетів від 

їх розмірів. Втрати пакетів склали 1%. 

Оцінимо продуктивність VPN мережі, за допомогою програми NetIQ 

Chariot. Порівняємо продуктивність VPN при створенні різної кількості туне-

лів. 

Створимо криптозахисний тунель (1-2) та заміримо його продуктив-

ність. В результаті ми отримаємо показники, на основі яких можна побудувати 

наступний графік (рис. 3.1).  

 

 

 

Рисунок 3.1 – Графік продуктивності криптотунелю 

 

Середня швидкість передачі даних − 4.159 Mbps 

Середня продуктивність першого VPN-тунелю (1-2) складає 2.907 Mbps, 

другого − 2.604 Mbps 
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Створимо два криптозахисних тунелів (1-2 та 1-3) та одночасно замі-

римо їх продуктивність (рис. 3.2). 

 

  

Рисунок 3.2 – Порівняння продуктивності VPN тунелів (1-2) 

 

Сумарну продуктивність між двома VPN тунелями представимо на діаг-

рамі  (рис. 3.3) 

  

Рисунок 3.3 – Сумарна продуктивність між двома VPN тунелями 

 

Додамо ще один тунель (1-4). Результати представимо у вигляді графіка 

(рис. 3.4) 

VPN 1-2 ( 52.7% )

VPN 1-3 ( 47.3% )
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Рисунок 3.4 – Порівняння продуктивності VPN тунелів (1-4) 

 

Середня продуктивність тунелю 1-2 склала 1.963 Mbps, туннеля 1-3 − 

2.048 Mbps, тунелю 1-4 − 1.743 Mbps. Сумарна середня продуктивність скла-

дає 5.754 Mbps. Сумарну продуктивність між трьома VPN тунелями предста-

вимо на діаграмі (рис 3.5). 

 

 

Рисунок 3.5 – Сумарна продуктивність між трьома VPN тунелями 

 

Ми можемо зробити висновок, що VPN мережа добре справляється з на-

вантаженням і показує добрі швидкісні показники, які дозволяють використо-

вувати її на каналах Інтернет. 

 

 

VPN 1-3 ( 35.6 )

VPN 1-2 ( 34.1 )

VPN 1-4 ( 30.3% )
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3.2 Перевірка алгоритму асиметричного шифрування 

 

За допомогою утиліти openssl rand [-out file] [-rand file] num перевіряємо 

алгоритм асиметричного шифрування. 

– опція out виводить результат в file; 

– опція rand вказує на файли, з яких будуть зчитуватись данні для seed 

(зерна) генератора випадкових чисел. 

 Результати перевірки заносимо в таблицю 3.1.  

Таблиця 3.1 − Результати перевірки 

Підпис Перевірка 
За секунду під-

писано 

За секунду переві-

рено 

rsa 512 bits 0.0036s 281.4 3221.7 

rsa 1024 bits 0.0184s 54.3 1072.9 

rsa 2048 bits 0.1105s 9.0 315.6 

rsa 4096 bits 0.7414s 1.3 89.4 

 

3.3 Аналіз стійкості до атак 

 

В цьому розділі розглядаються деякі атаки, які можна провести на VPN 

мережу, побудовану на основі протоколу SSL  

Розкриття шифрів 

Атаки проти комунікаційних сесій можуть здійснюватися шляхом за-

пису сесії, і потім, витративши велику кількість комп'ютерного часу, почина-

ється спроба підібрати ключ сесії або ключ RSA. У випадку успіху відкрива-

ється можливість прочитати передану інформацію. SSL робить ціну таких атак 

вище, ніж вигоди від успішної атаки, таким чином, роблячи її марною витра-

тою часу і грошей. 
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Атака відкритого тексту 

Атака відкритого тексту відбувається таким чином, що атакуючий має 

поняття про те, якого типу повідомлення посилаються зашифрованими. Ата-

куючий може формувати базу даних, де ключами є зашифровані рядки відо-

мого тексту і за допомогою апаратних або програмних засобів ідентифікувати 

ключ сесії 

SSL намагається протистояти цим атакам, використовуючи великі ключі 

сесії. Спочатку клієнт генерує ключ, що довше ніж допускається експортними 

обмеженнями, і посилає частину його відкритим текстом серверові (це дозво-

лено експортними правилами). Відкрита частина ключа поєднується із секре-

тною частиною, щоб одержати досить довгий ключ. 

Атака відгуку 

Зловмисник записує комунікаційну сесію між клієнтом і сервером. Піз-

ніше, він встановлює з'єднання із сервером і відтворює записані повідомлення 

клієнта. 

SSL відбиває цю атаку, за допомогою спеціального коду "nonce" (іден-

тифікатор з'єднання), що є унікальним.  

Теоретично зловмисник не може вгадати цей код заздалегідь, тому що 

він ґрунтується на наборі випадкових подій, непідвласних зловмисникові і, 

отже, він не може реагувати адекватно на запити сервера. 

Зловмисник з великими ресурсами може записати велике число сесій 

між клієнтом і сервером і спробувати підібрати “правильну” сесію, ґрунтую-

чись на коді nonce, посланому сервером посилає в повідомленні SERVER-

HELLO. Однак коди nonce SSL мають, принаймні, довжину 128 біт, таким чи-

ном, зловмисник буде змушений записати приблизно 264 кодів nonce, при 

цьому він одержить імовірність вгадування лише 50%. Це число достатнє ве-

лике, щоб зробити такого роду атаку неефективною. 

Людина посередині 

Атака посередника (людина посередині) припускає участь у комуніка-

ційній сесії трьох суб'єктів: клієнта, сервера і посередника-зловмисника, що 
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знаходиться між ними. Таке розташування дозволяє зловмисникові перехоп-

лювати всі повідомлення, які прямують в обох напрямках, і підмінювати їх. 

“Посередник” виступає в ролі сервера для клієнта і клієнтом для сервера. 

У випадку SSL така атака неможлива через використання сервером сертифіка-

тів. Під час діалогу про встановлення безпечного з'єднання із сервером необ-

хідно надати сертифікат, що підписаний сертифікаційним центром. У цьому 

сертифікаті розміщається загальнодоступний ключ сервера, його ім'я й ім'я 

емітента сертифіката. Клієнт перевіряє підпис сертифіката, а потім перевіряє 

ім'я емітента. 

Якщо посередник надає підроблений сертифікат, то він не пройде пере-

вірку підпису, тому що зловмисник не може знати секретного ключа сервера. 
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ВИСНОВКИ 

 

В роботі проведено аналітичний огляд та аналіз основних принципів по-

будови систем інформаційного захисту корпоративних мереж. З’ясовано, що 

на даний час технологія VPN ефективно використовує канальні ресурси й най-

більш перспективна для захисту взаємодії між віддаленими локальними сис-

темами корпоративної мережі та значно зменшує ризик зовнішнього втру-

чання. 

Розроблена та налаштована VPN мережа, що використовує протокол 

SSL, який дозволяє серверу й клієнту перед початком інформаційної взаємодії 

аутентифікувати один одного, погодити алгоритм шифрування і сформувати 

загальні криптографічні ключі. 

Проведено тестування продуктивності спроектованої віртуальної корпо-

ративної мережі, в результаті яких можна зробити висновок, що VPN мережа 

добре справляється з навантаженням і показує гарні швидкісні показники, які 

дозволяють використовувати її на каналах Інтернет. 
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